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1  Ausgangslage 
Während sich Maschinelles Lernen (ML) und die IT-Sicher-
heit jede für sich rasant entwickeln, wurden insbesondere in 
den letzten Jahren vielversprechende Synergien zwischen 
diesen beiden Gebieten entdeckt. So lassen sich einerseits 
mit den Methoden des ML oftmals schwierige Probleme 
der IT-Sicherheit nicht nur angehen, sondern teilweise auch 
lösen. Andererseits ist die Perspektive der IT-Sicherheit 
von großem Nutzen, um ML-Methoden zu betrachten, zu 
durchleuchten, zu testen und abzusichern. Diese Symbiose 
ist nicht nur ein Gewinn für beide Gebiete für sich betrach-
tet – es entsteht vielmehr ein neues Forschungsfeld, das als 
zukünftige Schlüsseltechnologie betrachtet werden sollte. 

Spricht man von ML und IT-Sicherheit, ist die verbreitetste 
Perspektive die, dass ein Computer bei der Erkennung und 
Bekämpfung von IT-Sicherheitsvorfällen helfen soll. ML 
kann bei der IT-Sicherheit besonders dann helfen, wenn die 
zu untersuchenden Daten umfangreich und unstrukturiert 
sind. Hier versagen Ansätze, die auf starren Regeln basie-
ren. ML kann anhand von Beispielen lernen, wie Angriffe 
aufgebaut sind und wie der Normalfall aussehen sollte. Sie 
kann aber auch dabei helfen, große Datenmengen initial zu 
strukturieren, um einen schnelleren Überblick über Vorfälle 
zu erhalten.

Viele weitere Anwendungen sind nicht nur Gegenstand ak-
tueller Forschung, sondern werden derzeit aktiv im Markt 
etabliert. Diese reichen von der Erkennung von Auffällig-
keiten in komplexen Informationssystemen über das auto-
matisierte, KI-gestützte Auffinden von Schwachstellen in 
Software bis hin zu Sicherheitslösungen der Usable Security, 
welche den Menschen und seinen Umgang mit Sicherheits-
technologien ins Zentrum rücken.

Zusammenfassung
Das vorliegende Impulspapier adressiert die Schnittstellen von 
Sicherheit im Sinne von Cybersecurity und maschinellem Ler-
nen aus mehreren Perspektiven: Zum einen wird die Sicherheit 
bei der Nutzung von Verfahren des maschinellen Lernens be-
trachtet. Zum anderen wird aber auch maschinelles Lernen als 
Mechanismus zum Herstellen von IT-Sicherheit betrachtet. Da-
bei werden Aspekte herausgegriffen, die aus unserer Sicht von 
besonderer und aktueller Bedeutung sind: Die Verbesserung 
der Widerstandsfähigkeit gegen gezielte, teilweise neuartige 
Angriffe wird im Abschnitt „Härtung“ betrachtet. Herausfor-
derungen hinsichtlich der Privatheit widmet sich der Abschnitt 
„Datenschutz“. Da es oft schwer ist, Nutzen und Erfolgschancen 
beim Einsatz von Maschinellem Lernen abzuschätzen, liefert 
der Abschnitt „Performanz und Vergleichbarkeit“ hierzu Anre-
gungen. Die Ergebnisse, die maschinelles Lernen liefert, wer-
den von Nutzern oft als schwer nachvollziehbar angesehen. Im 
Abschnitt „Interpretierbarkeit“ finden sich Strategien, ein bes-
seres Verständnis von maschinellem Lernen zu erreichen. Die 
unerkannte Nutzung von maschinellem Lernen, beispielsweise 
bei Deep Fakes, wird vielfach als Bedrohung wahrgenommen. 
Gegenmaßnahmen widmet sich der Abschnitt „Nachvollzieh-
barkeit“.

Jedem der Abschnitte sind Handlungsempfehlungen an Politik, 
Behörden, Unternehmen und Wissenschaft nachgestellt, die 
dazu beitragen können, dass Sicherheit und maschinelles Ler-
nen aufeinander abgestimmt umgesetzt werden können. Die 
Politik sollte Anreize schaffen, die Chancen durch maschinelles 
Lernen nicht ohne eine umfassende Betrachtung der Sicher-
heitsaspekte zu realisieren. Parallel dazu sollten Unternehmen 
frühzeitig erkennen, welche Risiken beim Einsatz von maschi-
nellem Lernen entstehen können und wie diesen entgegen-
gewirkt werden kann. Diese Prozesse sollten Behörden durch 
geeignete Rahmenbedingungen und beispielhafte Umsetzun-
gen unterstützen. Der Wissenschaft fällt die Aufgabe zu, bei der 
rasanten Entwicklung des maschinellen Lernens nicht die Si-
cherheitsaspekte aus den Augen zu verlieren und frühzeitig über 
Gefahren, Schwächen und Gegenmaßnahmen zu informieren.
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Angriffserkennung und -analyse
In der IT-Sicherheit ist der Einsatz von ML bereits heu-
te in vielen Bereichen der Angriffserkennung und -analyse 
etabliert. Die Erkennung von Spam-Mails ist ein bekanntes 
Beispiel dafür, dass ML-Verfahren dafür eingesetzt werden, 
gewünschte von unerwünschten E-Mails zu unterscheiden. 
Autorenzuordnung kombiniert Forensik und auf ML-ge-
stützte Verarbeitung von Texten. Deep Learning hilft bei der 
Identifizierung illegaler Bilder und hat die Erkennung von 
Schadsoftware und von Angriffen auf Netzwerke verbessert.

Durch die Möglichkeit, große und auch heterogene Daten-
mengen automatisiert auszuwerten, ergeben sich völlig neue 
Möglichkeiten der Lagebilderstellung. Neben der reinen Vi-
sualisierung etablieren sich derzeit Lösungen, welche auf die 
vollautomatisierte Auswertung großer Mengen von Metada-
ten zielen, um durch Frühwarnsysteme IT sicher betreiben 
zu können. Noch in frühen Phasen der Entwicklung sind 
Ansätze der Predictive Security, die Gefahren im Vorfeld er-
kennen sollen, um frühzeitig entsprechende Gegenmaßnah-
men präventiv einleiten zu können. Auch bei der Analyse und 
Forensik im Falle eines bereits erfolgten Angriffes kommen 
zunehmend KI-Methoden zum Einsatz.

Beispiel: Spam-Erkennung
Google setzt unter anderem sein Framework TensorFlow 
zur Spam-Erkennung im hauseigenen E-Mail-Dienst GMail 
ein.1 2 Dabei ist es Teil einer Lösung, die sowohl regelbasierte 
Ansätze als auch Methoden des ML miteinander kombiniert. 
Die Aufgaben sind dabei geteilt: Regelbasierte Ansätze fil-
tern bekannte Spam-Muster, während maschinelles Lernen 
zum Erkennen von neuen Spam-Typen verwendet wird. 
Nach eigenen Angaben werden 99,9 % aller Spam-E-Mails 
hiermit erkannt. Da Spam-Erkennung bereits frühzeitig ML 
eingesetzt hat, finden sich hier viele der Standard-Methoden 
des ML wieder. 

Beispiel: Erkennung von Kreditkartenbetrug
Bei der Erkennung von Kreditkartenbetrug ist die Heraus-
forderung, in einer großen Menge von Transaktionen Be-
trugsfälle zu erkennen, ohne dabei den Zahlungsverkehr 
zu verzögern. Gleichzeitig muss die Wahrscheinlichkeit von 
Fehlalarmen minimal sein. Dazu werden unterschiedliche 
Varianten des ML eingesetzt.3 4 Unsupervised Learning wird 
verwendet, um Muster zu erkennen und Bezüge herzustel-
len. Mit Supervised Learning werden Bezüge zwischen be-
kannten Betrugsfällen und neuen Fällen hergestellt. 

Automatisieren von Angriffen – Einsatz von ML zur 
Härtung und zum Testen
Zur Erkennung von Schwachstellen von Lösungen, die unter

 anderem auch selbst auf ML basieren können, ist ML eben-
falls ein wertvolles Werkzeug. So können Lücken hinsichtlich 
des Datenschutzes eines trainierten Netzes durch den Ein-
satz verschiedener Methoden des ML entdeckt werden. Na-
türlich kann ML aber auch dazu eingesetzt werden, Angriffe 
auf IT-Systeme oder Nutzer zu automatisieren, beispiels-
weise, um skalierbare Spear-Phishing-Angriffe auf Personen 
anhand von Social-Media-Profilen durchzuführen. Ganz all-
gemein wird auch Hacking inzwischen durch ML-Methoden 
unterstützt, was sich insbesondere beim systematischen 
Testen auf Schwachstellen anbietet. In das Testen von Soft-
ware haben KI-Methoden ebenfalls bereits Einzug gehalten. 
Dies umfasst sowohl die statische Quellcodeanalyse als auch 
das randomisierte Testen (Fuzzing) von Binärdateien und 
eingebetteter Software. 

Beispiel: Phishing
Ein Feld, in dem ML bereits verbreitet eingesetzt wird, ist 
Phishing5. Da es hier darum geht, möglichst gut auf das Ziel 
abgestimmte Mitteilungen zu erstellen, hilft ML in Kombi-
nation mit Open Source Intelligence, geeignete Informa-
tionen zu sichten und darauf basierend gezielte Angriffe 
(Spear-Phishing) durchzuführen. 

Beispiel: Malware
Von IBM wurde bereits 2018 mit DeepLocker6 gezeigt, dass 
ML, in diesem Fall Deep Learning, Malware so verschleiern 
kann, dass sie schwerer detektierbar wird. Durch ML wurden 
Eigenschaften der Malware optimiert, wodurch sowohl die 
Konditionen, unter denen sie aktiv wird, als auch der eigent-
liche Schadcode besser verborgen wurden.

Managed Security
ML wird heute verbreitet für die Erkennung von Angriffen 
auf Netzwerke eingesetzt. Intrusion Detection Systems 
(IDS) und Security Information und Event Management 
(SIEM) nutzen die Möglichkeiten von ML bei der Erkennung 
von Anomalien im Netzwerk durch vielfältige Sensordaten. 
Werden Vorfälle in einem Netzwerk nicht nur auf Basis von 
Daten des Netzes bewertet, sondern auch anhand von In-
formationen aus aktuellen Angriffskampagnen oder dem 
Überwachen von Internetforen, wächst die Komplexität der 
Systeme weiter. Entsprechende Lösungen werden von Un-
ternehmen angeboten, die sich auf die Detektion auch kom-
plexer Angriffe spezialisiert haben. ML wird auch zunehmend 
eingesetzt, um die Kommunikation zwischen potentiellen 
Angreifern, die sich beispielsweise in Foren austauschen, 
zu erkennen und hinsichtlich der damit verbundenen Risi-
ken zu bewerten. Hier ist die Verarbeitung unstrukturierter 
Textdaten eine etablierte Disziplin, die wiederum zahlreiche 
Mechanismen des ML verwendet.
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Beispiel: SIEM und Congnitive Computing
Um die Security-and-Event-Management-Lösung um ana-
lytische Komponenten zu erweitern, nutzt IBM die Plattform 
Watson7, die Methoden des Cognitive Computing realisiert. 
Mit ihr werden die Indikatoren der SIEM-Lösung interpre-
tiert, um mehr über die Natur eines Angriffs zu erfahren. Sie 
kann beispielweise Experten eines SOC dabei unterstützen, 
laufende Angriffe zu bewerten.

2  Härtung von ML
IT-Sicherheit steht in der Praxis vor der Herausforderung, 
dass Methoden zum Erreichen von Schutz durch neu ent-
wickelte Angriffe umgangen werden. Es handelt sich um ein 
kontinuierliches Agieren und Reagieren. Dies gilt auch für 
den Bereich ML und Sicherheit. Die vorhergehenden Bei-
spiele zeigen, dass ML in einigen Bereichen bedeutende Ver-
besserungen beim Herstellen von Sicherheit ermöglicht hat. 
Naturgemäß hat auch dies Gegenentwicklungen mit sich ge-
bracht. Sowohl in der Forschung als auch in der Praxis sind 
inzwischen zahlreiche Angriffe auf ML-Lösungen bekannt, 
die Schwachstellen ausnutzen oder aufzeigen.

Ein Beispiel ist hier der Wettlauf im Bereich der Spam-Er-
kennung. Wurden als erste Maßnahmen gegen die Erken-
nung von Verbreitern noch Schlüsselworte verschleiert, in-
dem Buchstaben durch ähnlich aussehende Symbole ersetzt 
wurden, werden inzwischen auch die sich immer wieder 
nachtrainierenden Netze angegriffen, in denen zuerst unver-
fängliche, den später geplanten Spam-Kampagnen ähneln-
de Nachrichten verbreitet werden, um auf diese Weise unter 
dem Schwellwert der Erkennung zu bleiben8.

Allgemein können Angriffe auf ML sowohl in der Trainings-
phase als auch in der Anwendungsphase erfolgen. Eine 
ML-Lösung kann dabei durchaus anfällig gegen Angriffe in 
beiden Phasen sein. So sind bei der Erkennung von Verkehrs-
schildern beim Autonomen Fahren Angriffe bekannt, die die 
Trainingsphase so verändern, dass einfache Manipulationen 
an Schildern zu einer fälschlichen Klassifizierung führen9. 
Ebenso können aber Angreifer auch die von einer Kamera 
aufgenommenen Bilder vor der Klassifizierung so verändern, 
dass eine fehlerhafte Erkennung erfolgt10. Selbst Modifikati-
onen in der realen Welt sind möglich, um eine Klassifizierung 
zu verwirren11.

Handlungsempfehlungen
Die Erfahrung der IT-Sicherheitsforschung und auch die 
Praxis zeigen, dass ein Sicherheitsrisiko nie völlig ausge-
schlossen werden kann und sich Angreifer und Verteidiger in 
einem ständigen Wettlauf befinden. Dementsprechend sind 
Maßnahmen zum Steigern der Sicherheit von ML immer als 
eine kontinuierliche Aufgabe zu sehen.

Um eine hohe Sicherheit nach dem aktuellen Stand der 
Technik zu gewährleisten, sind organisatorische Ansätze zu 
erwägen. So können Mindestanforderungen an ML-Lösun-
gen gestellt werden, die Sicherheitsaufgaben übernehmen. 
Dazu zählen normierte Testdatensätze oder Testabläufe, die 
auch bekannte Angriffe beinhalten und so prüfen, ob ML-
Lösungen zumindest bekannte Gegenmaßnahmen umset-
zen. 

Als Handreichungen sind „Best Practise“-Beispiele zu defi-
nieren, die zeigen, wie eine Härtung gegen Angriffe erfolgen 
kann, wenn hier bereits Lösungen bekannt sind. Da der Ein-
satz von ML in immer mehr Anwendungen Einzug hält, ist es 
notwendig, Werkzeuge zum Prüfen und Testen der Sicher-
heit von ML zu erstellen, damit Entwickler von Software eine 
effiziente Möglichkeit zur Härtung ihrer Lösungen zur Hand 
haben.

Bisher sind Anwendungen von ML der dominierende Ge-
genstand der Forschung; potenziellen Nutzern sollen um-
gehend Methoden des ML zum Lösen von Problemen zur 
Verfügung gestellt werden. Gerade die absehbar starke Ver-
breitung von ML und trainierten Netzen erfordert aber, auch 
parallel signifikante Forschungsaktivitäten zu den Fragen 
der Sicherheitsrisiken von ML durchzuführen. Analog zur 
Krypto-Forschung, wo die Forschung gleichermaßen auf die 
Konstruktion und das Beweisen bzw. Brechen von Verfahren 
abhebt, sollten hier Anreize zur kritischen Analyse und Absi-
cherung von ML-Lösungen und deren Sicherheit geschaffen 
werden.

Daraus leiten sich die folgenden Handlungsempfehlungen 
an unterschiedliche Kreise ab:

	f Politik:
	• Strategisches Ziel wie „Deutschland als Leitmarkt für 

ML-basierte Sicherheit“ setzen, Maßnahmen hierfür 
entwickeln (wie einschlägige Vergabevorgaben für die 
öffentliche Hand), sichtbar pushen und umsetzen. 

	• Innovationen in ML-basierter Sicherheit fördern, 
beispielsweise durch das Pushen eines einschlägigen 
Start-up-Ökosystems, und die Verbesserung der Rah-
menbedingungen für einschlägige Forschungsaktivitä-
ten der etablierten Wirtschaft und Industrie. 

	• In der Kommunikation Querbezüge zu anderen The-
men herstellen, denen ML-basierte Sicherheit nützt, 
wie beispielsweise Daseinsvorsorge, Digitale Souverä-
nität und sichere digitale Infrastrukturen.

	• Definieren von Anforderungen an die Sicherheit von 
ML, abhängig von ihrem Einsatzgebiet, um Rechtssi-
cherheit zu schaffen. So kann für Bereiche mit hohem
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 Risiko, beispielsweise in der Medizin, eine besondere 
Zertifizierung von Methoden gefordert werden.

	• Rahmenbedingungen für die Aus- und Weiterbildung 
im Themengebiet verbessern und einschlägige Anreize 
schaffen, beispielsweise durch gezielte Förderpro-
gramme.

	f Behörden:
	• Orientierung geben, beispielsweise durch das Zusam-

mentragen von erprobten Umsetzungsvorschlägen 
zum sicheren Einsatz von ML.

	• Benchmarking vorantreiben, beispielsweise durch das 
Erstellen von Testdatensätzen zum algorithmenüber-
greifenden Vergleich von Resistenzen gegen bekannte 
Angriffe auf Trainingsdatensätze.

	f Unternehmen:
	• Erarbeiten von Risikoabschätzungen bei den An-

wendungen des ML und Ableiten einer angepassten 
Sicherheitsstrategie. 

	• Einbinden von Sicherheitsexperten bei der Einführung 
und dem Betrieb von ML. Dies macht eine Ausbildung 
entsprechender Experten notwendig, da diese auf dem 
Arbeitsmarkt nur begrenzt verfügbar sind. 

	f Wissenschaft: 
	• Vertiefen der Forschung hinsichtlich der Sicherheits-

eigenschaften von Algorithmen des Maschinellen Ler-
nens, beispielsweise bezüglich der Aspekte Robustheit, 
IT-Sicherheit, Verlässlichkeit, Integrität, Transparenz, 
Erklärbarkeit, Interpretierbarkeit und Nichtdiskrimi-
nierung.

	• Orte mit guten Forschungsbedingungen und Anreize 
schaffen, in denen neue Methoden des Maschinel-
len Lernens von Forschergruppen hinsichtlich ihrer 
Sicherheit evaluiert werden können.

3  Datenschutz und ML
Der Datenschutz kann von hoher Bedeutung im Kontext 
von ML sein – es geht nicht nur um den gesetzeskonformen 
Einsatz, sondern auch um die Akzeptanz. Arbeitet ML mit 
personenbezogenen Daten oder gibt sie diese als Ergebnis 
aus, können Mechanismen zur Anonymisierung oder Pseu-
donymisierung notwendig werden. Das ist besonders dann 
eine Herausforderung, wenn das Training personenbezogene 
Daten erfordert, für diese Daten aber noch keine Methoden 
zur zuverlässigen Anonymisierung und Pseudonymisierung 
bekannt sind. Denn es sind inzwischen Angriffe bekannt, 
die darauf abzielen, personenbezogene Daten wieder aus 
einem trainierten Netz zu extrahieren. Dabei können Daten 
entweder durch das Messen der Reaktionen eines trainier-
ten Netzes iterativ synthetisiert (model inversion) oder ihre 
Verwendung beim Training nachgewiesen (membership in-
ference) werden. 

Darüber hinaus muss auch eine weitere Perspektive betrach-
tet werden: Durch ML werden Verfahren ermöglicht, die zu-
nehmend invasiv hinsichtlich von weiteren Persönlichkeits-
rechten sein können. Ein besonders drastisches Beispiel ist 
der Fall eines Internetforums, in dem Nutzer ein Verfahren 
zur Gesichtserkennung auf Basis von ML mit einer Suchma-
schine für ein soziales Netzwerk kombinierten und damit 
Darstellerinnen in erotischen Filmen erkannten und denun-
zierten12. 

Handlungsempfehlungen
Der Umstand, dass durch ML immer komplexere Verbindun-
gen zwischen Daten hergestellt werden können, erfordert 
eine Steigerung der Anforderungen an den Schutz perso-
nenbezogener Daten. ML verringert den Aufwand, Anonymi-
tät und Pseudonymität aufzuheben, was mit einem Stärken 
der Algorithmen zum Gewährleisten des Datenschutzes zu 
begegnen ist. Hinsichtlich des Datenschutzes empfiehlt es 
sich, ML in seiner produktiven Umgebung zu betrachten und 
Methoden des Privacy-by-Design anzuwenden. Diese erfor-
dern neben technischen Sicherheitsmechanismen auch die 
Protokollierung von Zugriffen und Möglichkeiten zur Daten-
korrektur.

Um personenbezogene Daten in trainierten Netzen zu 
schützen, können Methoden eingesetzt werden, die auch 
beim Schutz von Datenbanken verwendet werden. Diese 
setzen sich primär aus Zusammenführen oder Verrauschen 
von Daten zusammen, bekannte Ansätze sind hier Diffe-
rential Privacy sowie k-Anonymity und seine Nachfolger. 
Das Federated Learning, bei dem nicht die verteilten Daten, 
sondern lediglich die auf den verteilten Daten trainierten 
Modelle an eine zentrale Stelle gesendet werden, stellt hier 
einen weiteren, vielversprechenden Ansatz dar. Sollen die 
Daten gegen ein Ausspähen durch einen Anbieter von Rech-
nerinfrastrukturen geschützt werden, ist hier die Forschung 
an ML-Analysen direkt auf verschlüsselten Daten zu nennen. 

Die Herausforderung, personenbezogene Daten vor einer 
unzulässigen Nutzung durch Dritte zu schützen, ist aller-
dings nicht alleine technisch lösbar. Sollen Daten in einem 
sozialen Netzwerk frei verfügbar sein, so kann auch eine Ma-
schine auf diese zugreifen und aus ihnen lernen. Hier hilft 
nur eine Kombination aus Aufklärung, Gesetzgebung und 
technischen Hürden.

Daraus leiten sich die folgenden Handlungsempfehlungen 
an unterschiedliche Kreise ab:



Impulspapier | Dezember 2020

W i s s e n s c h a f t l i c h e  A r b e i t s g r u p p e  N a t i o n a l e r  C y b e r - S i c h e r h e i t s r a t

	f Politik:
	• Aufstellen verbindlicher Vorgaben hinsichtlich der 

Nutzung frei zugänglicher personenbezogener Daten 
unter Berücksichtigung der potentiellen Risiken durch 
ML.

	• Schaffen von Anreizen zur Entwicklung von ML-
Lösungen nach europäischen Standards. Dazu gehören 
die Entwicklung von Methoden, aber auch das Schaf-
fen von Datengrundlagen durch europäische Alternati-
ven zu großen Datenplattformen.

	• Rechtssicherheit schaffen: Den Gebrauch von Anony-
misierungs- und Pseudonymisierungsverfahren bei ML 
rechtlich, z. B. bezüglich Schutzniveau, einordnen.

	f Behörden:
	• Beispielhafte Umsetzungen von ML und Datenschutz, 

u. a. durch die Berücksichtigung von Mechanismen des 
Privacy-by-Design in eigenen ML-Anwendungen.

	• Zielgerichtete Vergabepraxis pro ML mit Datenschutz.
	f Unternehmen:

	• Frühzeitiges Einbinden von Mechanismen des Daten-
schutzes in Projekte, die ML und personenbezogene 
Daten vereinen.

	• Prüfen der Umsetzbarkeit von Projekten auf Basis 
anonymisierter/pseudonymisierter Daten zur Vermei-
dung von Datenschutzproblemen.

	f Wissenschaft: 
	• Erforschen von Methoden zur Herstellung von Pri-

vatheit unter Berücksichtigung weit verbreiteter frei 
verfügbarer personenbezogener Daten.

	• Erforschen der Vereinbarkeit von Privacy-by-Design 
und effizientem ML.

4  Performanz und Vergleichbarkeit
Eine fundamentale Eigenschaft von ML ist, dass die Er-
gebnisse immer eine Wahrscheinlichkeit darstellen. Diese 
Wahrscheinlichkeit beschreibt die Übereinstimmung, die 
das trainierte System zwischen den vorliegenden Daten und 
den Trainingsdaten herleiten kann. Dies führt aber auch im-
manent eine Chance für einen Irrtum mit sich. Je nach Me-
thode und Daten sind hier Fehlerwahrscheinlichkeiten im 
Bereich von einem Promille bis hin zu 20 Prozent und mehr 
zu beobachten. Diese Fehlerwahrscheinlichkeiten sind oft 
unterschiedlich bezüglich des Umstands, ob fälschlich eine 
positive oder eine negative Übereinstimmung angenom-
men wird. Verbunden sind beide Eigenschaften allerdings 
trotzdem: Wenn ein Schwellwert über Zustimmung oder 
Ablehnung entscheidet, sind sowohl falsche Zustimmung 
und Ablehnung direkt von ihm abhängig. Vereinfacht kann 
festgehalten werden, dass ein System, welches seinen Anteil 
an falschen Ablehnungen mittels des Absenkens des Schwell

werts erreichen will, dies nur mit einem Zuwachs an falschen 
Zustimmungen erreichen kann. Dies gilt zumindest immer 
dann, wenn durch ML eine Ja/Nein-Entscheidung erfolgen 
soll, was allerdings häufig der Fall ist. Wird durch die Ver-
fahren nur ein Grad Übereinstimmung gemessen, so entfällt 
die finale Entscheidung, die Fehler führen hier zu ungenauen 
Einschätzungen. 

Das Maß, in dem solche Fehler akzeptabel sind, ist stark 
abhängig von der Anwendung. Während im Marketing eine 
Fehlerrate von 20 Prozent immer noch ein erfolgreiches 
Instrument beschreiben kann, ist dies in einer Sicherheits-
anwendung eventuell ein Ausschluss-Kriterium: Ist jeder 
fünfte Empfänger eines Werbeschreibens nicht an einem 
Produkt interessiert, kann die Kampagne durchaus erfolg-
reich sein. Wird jede fünfte Transaktion eines Kreditinsti-
tuts als Betrugsversuch angesehen und gestoppt oder jede 
fünfte Internetverbindung unterbunden, da die KI eines 
Browsers einen Angriff vermutet, ist dies für die Betroffenen 
unzumutbar. Sind entsprechende Fehlerraten unvermeidbar, 
sollte eine KI nicht als eine autonome Entscheidungsinstanz 
angesehen werden, sondern kann als Vorfilter dienen, der ei-
nem menschlichen Entscheider substantielle Erleichterung 
bei der Arbeit verschafft.

Handlungsempfehlungen
Für Anwender von ML ist es bisher schwer abschätzbar, wie 
nützlich und zuverlässig der Einsatz einer entsprechenden 
Lösung wirklich ist und wie sich Trainingsaufwand und Per-
formanz zueinander verhalten. Maßzahlen, die neben techni-
schen abstrakten Eigenschaften, die von Konfusionsmatrizen 
abgeleitet sind, auch Anwendungsparameter einbeziehen, 
beispielsweise die erwartete Verteilung von positiven und 
negativen Fällen, sind hier notwendig. Demensprechend ist 
hier eine interdisziplinäre Forschung erforderlich, die Tech-
nik und Nutzersicht harmonisieren.

Notwendig sind hier Strategien zur Aufklärung und zur Be-
reitstellung einheitlicher Testverfahren. Für Standardauf-
gaben könnten beispielsweise normierte Testdatensätze 
entwickelt werden, die eine Vergleichbarkeit zwischen ver-
schiedenen Verfahren erleichtern. Wichtig ist hier eine He-
rangehensweise, die ein übermäßiges Optimieren von Ver-
fahren auf die Testdaten verhindert, beispielsweise durch 
eine hybride Prüfung mit einem öffentlich verfügbaren und 
einem internen Testdatensatz. Für die Beschreibung von Lö-
sungen, die ML in kritischen Aufgaben einsetzen, sollte eine 
einheitliche Angabe von Eigenschaften gefordert werden, 
beispielsweise die vollständige Konfusionsmatrix mit einer 
vorgegeben realitätsnahen Mischung von positiven und ne
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gativen Beispielen oder die Ergebnisse der Bearbeitung des 
vorher genannten öffentlich verfügbaren Testdatensatzes, 
wobei hier wieder ein Risiko von Überanpassung besteht.

Daraus leiten sich die folgenden Handlungsempfehlungen 
an unterschiedliche Kreise ab:

	f Politik: 
	• Hinwirken auf die Einführung verbindlicher Kenn-

zeichnungen der Eigenschaften von ML-Verfahren 
und standardisierter Testverfahren für ML in kritischen 
Anwendungsfällen wie Medizin oder öffentlicher 
Sicherheit.

	f Behörden: 
	• Bereitstellen von normierten Testdatensätzen, an 

denen Standardaufgaben des ML durchgeführt werden 
können und die realistische Szenarien widerspiegeln, 
beispielsweise hinsichtlich positiver und negativer 
Fälle.

	f Unternehmen: 
	• Entwickeln von Anforderungskatalogen für den 

Einsatz von ML und Erarbeiten der Datengrundlagen, 
auf denen ML angewandt werden soll. Mit diesen 
Informationen ist eine bessere initiale Beurteilung der 
Erfolgschancen von zuverlässigem ML möglich.

	f Wissenschaft: 
	• Verständigen auf einheitliche Kennzahlen von Algo-

rithmen zur besseren Vergleichbarkeit in wissenschaft-
lichen Publikationen und eine genaue Beschreibung 
der Trainings- und Testdaten.

5  Interpretierbarkeit von Ergebnissen
Die Ergebnisse, die Verfahren des ML liefern, sind in vielen 
Fällen schwer interpretierbar. Eine Klassifizierung erfolgt ge-
gebenenfalls mit einem Konfidenzwert, aber üblicherweise 
ohne eine Erklärung, wie dieser erreicht wurde. Dies ist pri-
mär der schwer erfassbaren Struktur der trainierten Netze, 
insbesondere bei Ansätzen wie Deep Learning geschuldet. 
Zwar ist bekannt, wie die Daten vom Eingang über die Ebe-
nen zum Ausgang bzw. Ergebnis gelangen, die tatsächliche 
Bedeutung der einzelnen Knoten und Kanten auf diesem 
Weg bleibt aber verborgen.

Solange diese Ergebnisse ausreichen, um Entscheidungen zu 
treffen, ist dies unproblematisch. Das gilt für eine Vielzahl 
von Lösungen, in denen ML bei der Nutzung großer Da-
tenmengen hilft und ohne ernsthafte Alternativen ist. Eine 
Empfehlung auf einem Online-Portal, basierend auf dem 
eigenen Kaufverhalten und einer Korrelation von gesam-
melten Daten anderer Kunden, kann gegebenenfalls auch zu 

einem falschen Vorschlag führen, dieser ist aber in der Regel 
ohne signifikante Konsequenzen. Treffer führen potentiell zu 
einem Kauf, Fehler aber nicht zu einem Verlust des Kunden.

Werden entsprechende Verfahren aber beispielsweise in der 
IT-Forensik eingesetzt, ist eine Interpretierbarkeit deutlich 
bedeutsamer: Eine Entscheidung eines ML-Ansatzes, wel-
cher als Indiz beispielsweise die Autorschaft eines Beken-
nerschreibens belegen soll, muss für die im Prozess Beteilig-
ten nachvollziehbar sein.

Aber auch allgemein ist die Interpretierbarkeit wertvoll, da 
sie dabei hilft, Fehlverhalten von ML-Systemen schneller zu 
beheben: Wenn schnell erkannt wird, warum beispielsweise 
Bilder falsch klassifiziert werden, indem durch eine Heat-
map die ausschlaggebenden Bildbereiche unterlegt werden, 
werden oft fundamentale Fehler in den Trainigsdaten aufge-
deckt und können beseitigt werden.

Demensprechend ist es ratsam, allgemein an der besseren 
Interpretierbarkeit von ML-Systemen zu arbeiten. Dies kann 
durch ein Ableiten von Regeln aus den trainierten Netzen 
geschehen, wodurch die Ansätze von modell- und daten-
getriebenen Analysen wieder näher aneinanderrücken, oder 
durch Verfahren zur Visualisierung der Beziehung von Ein-
gangsdaten und Entscheidungen. Während dieser Ansatz für 
Bilddaten schon verbreitet ist, sind Lösungen für abstrakte 
Daten noch Forschungsgegenstand.

Handlungsempfehlungen
Die Interpretierbarkeit sollte von zwei Seiten betrachtet und 
auch angegangen werden. Zum einen sollten die Verfahren 
zur Entscheidungsfindung nachvollziehbarer werden, zum 
anderen sollte aber auch bei den verantwortlichen Entschei-
dern, die auf die Ergebnisse zugreifen, ein Verständnis über 
die Vorgehensweise von ML erarbeitet werden. Dementspre-
chend gilt es, Konzepte wie Transparenz und Erklärbarkeit 
von ML zu fördern und voranzutreiben. Zum anderen sollten 
aber auch Weiterbildungsangebote entwickelt werden, die 
Entscheidern die Grundlagen von ML vermitteln und sie in 
die Lage versetzt, Ergebnisse kritisch zu hinterfragen.

Daraus leiten sich die folgenden Handlungsempfehlungen 
an unterschiedliche Kreise ab:

	f Politik: 
	• Schaffen von Rahmenbedingungen, die interpretier

bare ML begünstigen und beispielsweise fördern, 
Ergebnisse von ML durch Fachleute belastbar inter-
pretierbar zu gestalten.
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	f Behörden: 
	• Schaffen von Anforderungskatalogen zur Interpretier-

barkeit von ML-Ergebnissen unter Berücksichtigung 
des Kenntnisstandes von erwarteten Endanwendern, 
aber auch Entwicklung von Konzepten zur Schulung 
von Anwendern im Umgang mit ML.

	f Unternehmen: 
	• Aus Anwendersicht entsprechen die Empfehlungen 

denen der Behörden. Aus Entwicklersicht gilt es, bei 
der Auswahl von ML solche Verfahren zu bevorzugen, 
die eine Interpretierbarkeit unterstützen und geeigne-
te Schnittstellen und Visualisierungen zur Interpreta-
tion schaffen.

	f Wissenschaft: 
	• Entwickeln von sowohl ML-Verfahren, die einfacher zu 

interpretieren sind als beispielsweise die hochkomple-
xen Deep-Learning-Netze als auch von interpretierba-
ren Ergebnisdarstellungen, die auch abstrakte Daten 
jenseits multimedialer Inhalte umfassen.

6  Nachvollziehbarkeit des Einsatzes von KI
Die Nutzung von KI/ML wird von vielen Seiten mit Skepsis 
betrachtet, insbesondere auch deshalb, weil perspektivisch 
ihr autonomer Einsatz befürchtet wird. So entstehen sowohl 
ein Kontrollverlust bei einem Fehlverhalten der KI, aber auch 
ein Unvermögen durch das Objekt einer Entscheidung, zu 
erkennen, ob die Entscheidung von einem Menschen oder 
einer Maschine getroffen wurde. Noch stärker wird dieses 
Problem, wenn Ergebnisse der KI bewusst zur Täuschung 
eingesetzt werden. Deep Learning hat sogenannte Deep 
Fakes ermöglicht, durch die Menschen täuschend echt in 
Videos agieren, ihre Handlungen tatsächlich aber nur syn-
thetisiert sind. Auch das synthetische Erzeugen von Texten 
und Klängen gewinnt stetig an Qualität. 

Dies mündet in der Frage, wie ein Einsatz von KI erkannt 
werden kann, welche Bedeutung diese Information hat und 
wie diese Erkennung oder Kennzeichnung durchsetzbar ist. 
Hier sind aktive oder passive Strategien denkbar: Aktive An-
sätze würden eine Kennzeichnung fordern, müssen dann 
aber auch Maßnahmen beim Versäumen der Kennzeichnung 
definieren. Passive Ansätze sind forensische Methoden, die 
bei gegebenen Daten anhand ihrer Eigenschaften eine Er-
kennung des Einsatzes von KI anstreben. Für Deep Fakes 
sind entsprechende Methoden bekannt, weisen aber durch-
aus signifikante Fehlerraten auf. Abhängig vom Testumfeld 
reichen die Erkennungsraten von grob 65 % bis zu fast 99 %. 
Beispielsweise erreichte bei der bekannten Facebook Deepf-
ake Challenge der Gewinner eine Erkennungsrate von 82 %13.

Handlungsempfehlungen
Die Methoden des ML, die Deep Learning und ähnliche Me-
thoden zur künstlichen Erzeugung realitätsnaher Daten er-
lauben, führen in einigen Bereichen des öffentlichen Lebens 
bereits heute zu Verunsicherung, beispielsweise bei Desin-
formations-Kampagnen. Gleichzeitig führt dies dazu, dass 
die Abstreitbarkeit von Aufnahmen immer leichter wird, da 
diese als Fälschung abgetan werden können (liar’s dividend). 
Dementsprechend ist es von Bedeutung, Ansätze zu verfol-
gen, die den Einsatz von KI beim Entstehen von Daten nach-
vollziehbar machen, insbesondere von solchen, die fälschli-
cherweise als von Menschen erstellt betrachtet werden.

Um sicherzustellen, dass Methoden des ML nicht unbemerkt 
eingesetzt werden, beispielsweise um Nutzer zu täuschen 
oder auch um Desinformationen zu verbreiten, sind unter-
schiedliche Strategien denkbar, die sich potentiell ergänzen. 
Aus technischer Sicht sind Methoden zur Erkennung von 
Inhalten, die durch ML entstanden sind, an geeigneten Stel-
len einzusetzen. Der umfassende Einsatz entsprechender 
Methoden kann durch Vorgaben durch die Gesetzgebung 
vorangetrieben werden. Da allerdings, wie oben beschrie-
ben, nicht absehbar ist, ob eine zulässige Erkennung möglich 
ist, sollte auch über rechtliche Rahmenbedingungen für die 
Kennzeichnung des Einsatzes von ML nachgedacht werden. 
Hiermit wird der unbemerkte Einsatz von ML zwar tech-
nisch nicht weiter behindert, die Konsequenzen bei einer 
Aufdeckung eines verdeckten Einsatzes wären aber größer, 
was wiederum eine abschreckende Wirkung hat. Parallel 
dazu sollte auch die Strategie verfolgt werden, die Nachvoll-
ziehbarkeit von Informationen zu stärken, die nicht verän-
dert worden sind. So ist als Alternative zur Aufdeckung von 
Deep Fakes denkbar, einen Rahmen zu schaffen, in welchem 
Originalaufnahmen nachweisbar als solche gekennzeichnet 
werden.

Daraus leiten sich die folgenden Handlungsempfehlungen 
an unterschiedliche Kreise ab:

	f Politik: 
	• Um die Kennzeichnung des Einsatzes von ML ver-

breitet durchzusetzen, sind gesetzliche Grundlagen 
notwendig, die Regeln für Einsatz und Kennzeichnung 
von ML vorgeben.

	• Gesetzlichen Rahmen schaffen, in dem Mediendaten 
nachweisbar als authentisch gekennzeichnet werden 
können.

	• Allgemein ist es in Anbetracht der Bedeutung von 
ML und seiner öffentlichen Wahrnehmung empfeh-
lenswert, eine breite Aufklärung und Diskussion der 
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Aspekte von ML und die Abgrenzung von starker KI zu 
initiieren, um hier die Akzeptanz zu stärken, gleichzei-
tig aber auch das Risikobewusstsein zu schärfen.

	f Behörden: 
	• Hier sollten Kompetenzen und Werkzeuge aufgebaut 

werden, die den Stand der Möglichkeiten von ML 
abschätzen, um realistische Risiken abzuleiten und 
seinen Einsatz nach Möglichkeit zu erkennen.

	• Insbesondere dort, wo der Missbrauch von ML direkte 
Auswirkungen auf die Bürger hat, beispielsweise 
durch auf Deep Fakes basierenden Desinformationen, 
sind bei den Behörden Konzepte zur Aufdeckung zu 
erstellen.

	f Unternehmen: 
	• Wo ML eingesetzt wird und das Risiko besteht, nicht 

zwischen von Menschen oder ML erstellten Inhalten 
unterscheiden zu können, sei es im Kundenkontakt 
oder bei medialen Inhalten, sollte ein einheitliches 
Konzept zur Kennzeichnung dieser Inhalte entwickelt 
werden.

	f Wissenschaft: 
	• Entwicklung von Verfahren zur Erkennung des 

Einsatzes von ML insbesondere in Themenfeldern, bei 
denen der unerkannte Einsatz eine schädliche Wirkung 
haben kann.

	• Gleichzeitig aber auch der Entwurf von Strategien, wie 
andererseits Quellen, die nicht durch ML entstanden 
sind, verlässlich gekennzeichnet werden können.
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