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|EDITORIAL|

Wettlauf von Sicherheit
und Technologie

Prof. Jiirgen Beyerer
Leiter des Fraunhofer-
Instituts Informations- und
Datenverarbeitung

Sicherheit ist ein Grundbeddrfnis des privaten und 6ffentlichen Lebens. Sie ist ein
vielschichtiges Thema von betrachtlicher Komplexitat. Der Einsatz von IT-Systemen
zur Schaffung von Sicherheit wie auch die Sicherheit von IT-Systemen selbst sind
Aufgabenbereiche mit einem hohen Nutzenpotenzial fir Menschen, Organisa-
tionen und letztlich fur die ganze Gesellschaft. Sicherheit ist mehr als nur eine Frage
der Technik, gibt es doch in vielen Anwendungsdomanen ausgekligelte Sicherheits-
philosophien und -strategien, die abgebildet werden mussen, moéchte man Sicher-
heit mit informationstechnischen Mitteln erzeugen oder unterstitzen.

Die politische Entwicklung der vergangenen Jahre ldsst die Grenzen zwischen
privater und offentlicher, innerer und &uBerer Sicherheit und deren Aufrechter-
haltung zunehmend verschwimmen. Asymmetrische Bedrohungen in der Grauzone
zwischen kriminellen Machenschaften, terroristischen Handlungen und kriegerischen
Auseinandersetzungen fordern in aller Konsequenz das ganze Spektrum von privaten
Uber polizeiliche bis hin zu militarischen Vorkehrungen und MaBnahmen.
Das gleiche gilt fur schwere Natur- und Umweltkatastrophen, denen nur durch
Kooperation aller Krafte addquat begegnet werden kann. Die Verwischung der
oben genannten Grenzen bietet die Chance, Forschungs- und Entwicklungs-
anstrengungen zu bundeln und Synergien durch wechselseitigen Transfer von
Fortschriten zu erschlieBen. Wie die Wirtschaft selbst die politischen Rahmen-
bedingungen hierfir einschatzt, lesen Sie in einem Interview mit Fabian Bahr,
dem Bereichsleiter Wirtschafts- und Innovationspolitik beim Branchenverband
BITKOM, der soeben ein neues Gremium »Homeland Security« ins Leben gerufen hat
(ab Seite 29).

Aus wissenschaftlich/technischer Sicht kann man ein komplexes Thema wie Sicherheit
nur umfassend angehen, indem man systemtheoretisch allgemeine Prinzipien
herausschélt, auf deren Basis generische Methoden entwickelt, um daraus
schlieBlich optimale Losungen flr konkrete Aufgabenstellungen ableiten zu konnen.

Abstrakt gesehen, besteht eine Gefdhrdungssituation aus einer Gefahrenquelle,
einer Gefahrensenke (dem gefahrdeten Subjekt oder Objekt) und einem dazwischen
liegenden Ausbreitungsweg. Nimmt man das simple Beispiel eines von einem Dach
herab (MaBnahme an der Quelle) fallenden Ziegels, so ist das Dach die Quelle und
ein Mensch, der vom Ziegel getroffen werden konnte, die Senke. Zur Gewahrleistung
von Sicherheit kdnnte man die Ziegel besser befestigen (MaBnahme an der Quelle)
die Ausbreitung durch ein Fangnetz hemmen (MaBnahme auf dem Ausbreitungsweg)
oder den Menschen einen Helm tragen lassen (MaBnahme an der Senke).
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An diesem Beispiel wird klar, dass die beiden Facetten der Sicherheit, die man im
Englischen mit Security (absichtlich herbeigefiihrte Gefdhrdung betreffend) und Safety
(fahrlassig oder zufallig herbeigefihrte Gefahrdung betreffend) bezeichnet, nur an der Quelle
sinnvoll unterschieden werden kénnen. Sobald der Ziegel unterwegs ist, spielt es fur die
Gefahrdung des Menschen keine Rolle mehr, ob er sich zufallig gelést hat oder absichtlich
geldst wurde. Damit sind, in Bezug auf Ausbreitungsweg und Senke, die gleichen sicherheits-
erzeugenden Ansatze sowohl fir Security als auch fur Safety anwendbar und eine
Unterscheidung dort tberflissig.

Aus der Sicht der mathematischen Spieltheorie unterscheiden sich die Aspekte Safety und
Security dadurch, dass im ersten Fall der Gegner Natur und Umwelt heit und mithin natur-
gesetzliches Verhalten zeigt. Im zweiten Fall ist der Gegenspieler intelligent und versucht
absichtlich und geplant zu schaden.

Die Gefahrensenke hat typischer Weise unterschiedliche Flanken der Verwundbarkeit.
Es gilt das Minimalprinzip: Fir ein minimales Risiko missen alle Flanken ausreichend geschiitzt
werden. Schadensereignisse, Katastrophen und so weiter sind nicht statisch, sondern sind
zeitlich verlaufende Prozesse mit einer Anbahnung, einem Eintreten und mit Konsequenzen.

Systeme, die Sicherheit gewahrleisten sollen, mussen somit selbst dynamisch sein. Le bensretter I I

Die Erzeugung von Sicherheit muss als Prozess begriffen werden, der entsprechend der } . . . i
Dynamik des gefdhrdungsrelevanten Geschehens zyklisch beobachtet, entscheidet und Ein v6llig neuer Umgang mit Katastrophen wird maoglich

handelt, um schlieBlich erneut zu beobachten, ob die Handlung den gewdinschten Effekt

Foto: IITB

erzielt hat. Gleichsam etabliert diese Rickkopplung einen Sicherheitsregelkreis, mit all den Meist ist die Manoéverkritik nach einem Katastropheneinsatz erniichternd:
bekannten Vorteilen, die Regelungen gegeniber Steuerungen haben. Dass man dabei jede Gefahren wurden zu spéat erkannt und Ablaufe falsch vorhergesagt;
verfugbare Information Uber das Geschehen nutzt und auch alle Handlungsoptionen entschieden wurde gezwungenermaBen auf der Basis ungeeigneter
systematisch einbezieht ist notwendige Voraussetzung fur optimale Entscheidungen eines Modellrechnungen und veralteter Datenbestande; die Kommunikation
solchen Systems. Klar ist auch, dass pradiktive Fahigkeiten, wie sie beispielsweise durch brach zeitweise technisch zusammen oder scheiterte an nicht kompatiblen
mitlaufende Simulationen bereitgestellt werden kdénnen, die Leistung sicherheits- Systemen. Langst ist die Informationstechnik deshalb unverzichtbar
erzeugender Systeme steigern kénnen. geworden, um Gefahren friihzeitig zu erkennen und abzuschéatzen, Risiken
zu minimieren und die Katastrophe bestmdglich bewaltigen zu kénnen.
Eine fundamentale Rolle spielt die Sicherheit der IT-Systeme selbst. Will man Sicherheit Die heute bereits eingesetzten Gerate und Verfahren sind allerdings erst
durch Einsatz von [T-Systemen erzeugen, ist die [T-Sicherheit eine notwendige Voraus- der Anfang: Etliche neue Technologien sind jetzt reif fiir den praktischen
setzung. Abgesehen von sicherheitserzeugenden [T-Systemen, kommt der informatorischen Einsatz. Welche IT-L6sungen werden also in den kommenden Jahren
Flanke der Verwundbarkeit eine stetig wachsende Bedeutung zu. Ist das Terrain dort doch Einzug halten ins Katastrophenmanagement? Ein Blick ins Jahr 2010.

am unubersichtlichsten, die Moglichkeiten fur Angriffe extrem vielgestaltig, teilweise von
groBer Subtilitat und einem schnellen Wandel unterworfen. Das macht die [T-Sicherheit zu

einer auBerst dynamischen Wissenschaft, die standig mit dem technologischen Fortschritt Der Hubschrauber hat kaum aufgesetzt, da 6ffnet sich die Schiebetir — ein ohren-
und schnell wachsender Komplexitat Schritt halten muss. betdubender Larm. »Guten Morgen, Herr Minister«, brillt ein untersetzter Mann

und versucht krampfhaft, einen Stapel Unterlagen in seinem Arm festzuhalten,
Zum Schluss erscheint klar, dass Erzeugung und Aufrechterhaltung von Sicherheit mit Hilfe »es ist alles vorbereitet.« Gebuckt spurtet der Innenminister unter den Rotorblat-
von IT weniger eine Frage von Komponenten als vielmehr eine Frage nach Systemen ist, die tern hindurch: »Dann bringen Sie mich mal auf den neuesten Stand, Krause!«
erlauben, die Vielschichtigkeit und Komplexitat des ganzen Feldes zu beherrschen. Nur mit MUhe kann der Stabschef den groBen Schritten seines Chefs folgen. Bernd

Krause zieht einen Tablet-PC aus seiner Aktentasche und halt ihn dem Minister
Neben der »sicheren [T« (ab Seite 21) beleuchtet unser Themenschwerpunkt auch die vor. »Das Beben setzte vor gut einer Stunde ein, um 3:35 Uhr. Wir missen davon
Sicherheit »durch IT« in einem Katastrophenszenario (ab Seite 5). ausgehen, dass mehrere Tausend Wohnhauser, vor allem in den nérdlichen Vororten,

eingestirzt sind, sehen Sie?« Der Minister bleibt vor einer Metalltlr stehen.
Ihnen hierbei eine spannende Lektire! Kein Targriff, kein Kartenleser, nur zwei kleine Kameras an beiden Seiten.
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Biirger haben in punkto Sicherheit »gute Karten«

| SICHERHEIT |

»Wir betreten jetzt die hochste Sicherheitszone, Herr Minister, bitte einfach einen

Augenblick ruhig stehen...« Ein leises Klacken, und die Tir ¢ffnet sich. Der Minister

ist irritiert: »Was ist mit meiner Chipkarte? Kommt hier etwa jeder rein?« Krause halt
die Tur auf und schiittelt energisch den Kopf: »Ganz im Gegenteil, Herr Minister. Sie

haben einen der ganz neuen elektronischen

, einen mit diesem ,Dual

Interface Chip’, und den kann man sowohl per Lesegerat als auch in Ausnahmefallen,
wie hier, drahtlos auslesen. Der Ausweis kann sich auBerdem sozusagen selbst verifi-

zieren, das nennt man dann

« Wieder marschiert der Minister

mit groBen Schritten davon: »Also per Biometrie?« Der Stabschef auBer Atem

Wird der elektronische Reisepass bald schon zur »Killerapplikation« fiir Smartcards?

Darmstadt. Die Passe der Zukunft sollen
biometrische Erkennungsmerkmale wie
Fingerabdruck, Gesichtsprofil oder Infor-
mationen zur Iris-Erkennung enthalten.
Man erhofft sich neben der einfachen
Bedienbarkeit—zum Beispiel automatischen
Ausweiskontrollen — auch einen enormen
Sicherheitsgewinn. AuBerdem wird in vielen
Staaten angestrebt, die digitalen Ausweise
auch als Plattform fir die elektronische
Signatur zu nutzen, um die Verlasslichkeit
im elektronischen Geschaftsverkehr zu
starken. Der Fahrplan steht: Ab November
diesen Jahres wird der elektronische Reise-
pass in seinem Chip zunachst die digitali-
sierten Daten des Gesichtsbildes enthalten.
Ab Marz 2007 werden in den neuen
Passen zusatzlich zwei Fingerabdricke
gespeichert. Der Stand der Technik ist so
weit fortgeschritten, dass elektronische
Ausweisdokumente mit Speicherung von
Ausweisdaten einschlieBlich biometrischer
Merkmale in digitaler Form realisierbar

sind. Als sicherste Speichermedien sind
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kontaktlose Chips zu empfehlen. Hier
stehen neben einfachen Speicherchips
auch intelligente  Prozessor-Chips  zur
Implementierung verschiedener Sicherheits-
mechanismen und Zusatz-Funktionen zur
Verfligung. Sofern das Format des Ausweis-
Dokuments es zulasst — z.B. bei elektro-
nischen Personalausweisen —empfiehlt sich
die Realisierung in Form einer Smartcard.
Sollen weitere Funktionalitdten wie Signa-
turanwendungen mit dem Ausweis ermog-
licht werden, empfiehlt sich gegebenen-
falls die Verwendung eines so genannten
»Dual Interface Chips«, welcher eine
kontaktlose und eine kontaktbehaftete
Schnittstelle beinhaltet. Im Bereich von
maschinenlesbaren Reisedokumenten
wurden von der internationalen Luft-
fahrtbehorde ICAO neben den allgemei-
nen Anforderungen an die Gestaltung des
Ausweises auch schon entsprechende tech-
nische Details bezlglich der Datenformate
und der Verwendung von PKI-Funktionen

zum Schutz der Daten festgelegt.

Der technische Entwicklungsstand im
Bereich von Smartcard-Chips und Biometrie
und die verschiedenen Vorgaben der ICAO
— auch in Bezug auf Anforderungen an
den Ausweis-Korper — bieten eine gute
gegenseitige Ergdnzung. Hierdurch st
insbesondere auch die Moglichkeit der
herkémmlichen Ausweisprifung im Falle
eines technischen Defekts beim Ausweis-
Chip gewahrleistet.

Offene Fragen gibt es derzeit allerdings
noch bei der Verwendung extrahierter
biometrischer Merkmalsdaten und beim
Schutz der Daten gegen unbefugtes

Abhoren, denn die Standardisierung
biometrischer Merkmalsdaten ist noch
nicht weit genug vorangeschritten, und
die Vorgaben von ICAO zum Schutz der
Ausweisdaten sind noch nicht ausreichend.
Werden diese offenen Fragen gelost,
werden die zukinftigen Ausweise sicher-

lich auch von Nutzern und Datenschiitzern

eher akzeptiert werden. IE2aM30528]

| SICHERHEIT |

hinterher: »Per Gesichtserkennung, ja, aber neuerdings eben .
Damit ist das System deutlich sicherer und unempfindlicher gegen Stérfaktoren.«
Am Ende des Gangs hat Krause den Innenminister wieder eingeholt. Ein Offizier
salutiert: »Meine Herren, wir haben Sie schon erwartet, der Krisenstab ist versammelt,

bitte treten Sie ein.«

High-Security zum Mitnehmen

Identifikation durch biometrische Daten auf der Smartcard

Darmstadt. Sind auf der Smartcard wich-
tige Daten oder Funktionen untergebracht,
sollte sichergestellt sein, dass sich der
rechtmaBige Benutzer gegentber der Karte
identifizieren muss. Fur diesen Fall eignet
sich das so genannte On-Card-Matching.
Bei diesem Verfahren findet der Abgleich
der biometrischen Daten in der Karte und
nicht auBerhalb statt. Dies gewadhrleistet
eine groBe Sicherheit, da die Karte sich bei
der Personenkontrolle nicht auf externe
Systeme verlassen muss, die manipuliert
worden sein kénnen.

Am Fraunhofer SIT wurde auf einer Java-
Card-Plattform ein  On-Card-Matching-
Verfahren fur Fingerabdrticke und fir hand-
geschriebene  Unterschriften entwickelt.
Dieses umfasst auch Losungen zur Siche-
rung der Authentizitat und Integritat der an
der Kartenschnittstelle Gbermittelten bio-

metrischen Daten. Gerade im internatio-

nalen Umfeld ist jedoch nicht davon
auszugehen, dass sich ein einheitliches
Verfahren  durchsetzen  wird.  Offene
Probleme bestehen auch noch im Bereich
der biometrischen Datenformate: Da eine
Smartcard keine kompletten Originaldaten
(z.B. Bilder), sondern lediglich extrahierte
Merkmalsdaten verarbeiten kann, mussen
diese in einem standardisierten Format an
die Karte Ubergeben werden. Leider ist die
Standardisierung extrahierter Merkmals-
datennochnichtweitgenugfortgeschritten,
um die notwendige Interoperabilitat in
offenen Systemen sicherzustellen. Deshalb
Uberprufen die Forscher am Fraunhofer SIT
in Leistungstests auch andere Implemen-
tierungen und flhren Interoperabilitats-
tests flr Implementierungen biometrischer
Verfahren auf der Basis extrahierter
Merkmalsdaten durch, um zu ermit-
teln, ob sich unterschiedliche Komponen-

ten kombinieren lassen.

identity chéeck:

Foto: luK

Foto: luK

Dreidimensionale
Gesichtserkennung

Darmstadt. Dass die zweidimensionale
Gesichtserkennung durch Storfaktoren wie
Lichteinfall oder ein Neigen des Kopfes an
ihre Grenzen gerat, wurde bereits im Rah-
men des Projekts Bioface3 von Forschern
des Fraunhofer-Instituts fur Graphische
Datenverarbeitung gezeigt.

Diese Faktoren werden bei der dreidimen-
sionalen  Gesichtserkennung eliminiert.
Hier wird das Gesicht metrisch korrekt und
unverzerrt abgebildet, die GrundmaBe wie
etwa der Augenabstand bleiben immer
gleich. Das Verfahren ist daher sicherer und
robuster. Wie gut die bislang entwickelten
3D-Gesichtsscanner in der Praxis wirklich
funktionieren, soll eine vom BSI (Bundes-
amt fur Sicherheit in der Informationstech-
nik) in Auftrag gegebene Untersuchung
zeigen. Im Rahmen dieses Tests werden
seit Mitte Mai am Bundeskriminalamt in
Wiesbaden verschiedene 3D-Gesichtsscan-
ner zur Zugangskontrolle fur etwa hun-
dert Mitarbeiter eingesetzt.  Gepriift
werden die Scanner, unter ihnen auch ein
vom Fraunhofer IGD entwickeltes Gerat,
auf ihre Leistungsfahigkeit in Bezug auf
Qualitdt und Geschwindigkeit der Erken-
nung. Erste Ergebnisse werden Ende

dieses Jahres erwartet.
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Die Luft in der Katastrophenleitstelle ist stickig. Etwa 15 Leute, in Anztgen, Uni-
formen oder Einsatzkleidung, stehen vor einem groBen , an
das unten eine Art Tisch anschlieBt. Karten und Grafiken, Tabellen, Texte und
Luftaufnahmen flimmern Uber die Wand. Hektik liegt in der Luft. Stimmenge-
wirr, Telefone klingeln. Mit lauter Stimme geht der Minister dazwischen: »Bitte,
meine Herren« — die Einzelgesprache ebben ab — »wir wollen versuchen, Ruhe
zu bewahren. Herr Krause, wie ist die Lage?« Der Stabschef bahnt sich seinen
Weg zum Wanddisplay und zeigt auf eine farbig markierte Karte: »Vor etwa 20
Minuten haben wir Uber dem Katastrophengebiet 350 Sensoren abgeworfen.
Wie Sie hier sehen konnen, haben sich diese Sensoren ad-hoc zu einem Netz-

werk verbunden, wodurch wir Informationen Uber Brande und Rauchentwicklung
bekommen. Die Einsatzkrafte sind unterwegs. Die einzelnen Positionen aller Eisatz-
helfer konnen Sie hier unten auf dem Tisch eingeblendet in der Karte mitverfolgen.
Und um zu erfahren, welche Funktion und Aufgaben ein bestimmter Helfer hat,
benutzen Sie einfach diese Tablet-PCs hier.« Krause schiebt Uber den Lagetisch ein
flaches Display, das wie bei einer Lupe einen bestimmten Bereich herauszoomt. Dann
markiert er auf einer der anderen elektronischen Landkarten farbig eine bestimmte
Stelle: »Hier oben haben wir auBerdem einen Staudamm, der nach Einschatzung

Im Lagezentrum immer den Uberblick behalten

Wie lassen sich groBtmégliche Ubersicht und Detailscharfe miteinander verbinden?

Karlsruhe. Entscheidend sind bei Umwelt-
informationssystemen die kartenbasierte
Suche und Navigation. Dabeiist die Informa-
tion groBtenteils raumbezogen und muss
haufig zur Auswertung im geografischen
Kontext mit verschiedenen Medien visu-
alisiert werden — beispielsweise topo-
grafischen Karten oder digitalen Land-
schaftsmodellen.  Beim  Einsatz  von
Umweltinformationssystemen im Katastro-
phenmanagement, insbesondere in der
Akutphase, kommt jedoch eine weitere
Anforderung hinzu: Unterschiedliche Sich-
ten auf die vorhandene Informationsbasis
mussen von verschiedenen Personen unter
hohem Zeitdruck gemeinsam ausgewertet
werden. Zum Beispiel werden bei anstei-
gender Hochwassergefahr Experten mit
unterschiedlicher regionaler und fachli-
cher Zustandigkeit in einem Lagezentrum
zusammengezogen.

Ausgehend von einer integrierten karto-
grafischen Darstellung werden verschie-

dene Interessengebiete ausgewahlt und fur
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diese Gebiete gleichzeitig Modellrechnun-
gen angestoBBen. Deren Ergebnisse missen
in einer Karte zusammengefihrt werden,
um fur eine gemeinsame Entscheidung
eine Ubersichtliche Darstellung zu bieten.
Die Kartendarstellung muss einerseits stan-
dig eine Ubersicht (iber das Gebiet pra-
sentieren, andererseits aber auch hoch-
aufgeloste  Information an  einzelnen

Interessenschwerpunkten darstellen.

Gangige Bildschirm-Arbeitsplatze errei-
chen zwar die erforderliche Detailauflo-
sung an den Interessenschwerpunkten,
erschweren aber die Ubersicht und eignen
sich nicht fur die Zusammenarbeit gréBe-
rer Teams. GroBbildschirme oder Projektio-
nen, ob horizontal oder vertikal, erlauben
die gemeinsame Ubersicht im Team, leiden
aber unter schlechter Detailauflésung.

Ein digitaler Lagetisch sollte deshalb die
Interaktion mit einem geografischen Infor-
mationssystem ermoglichen, so dass ein

Auge-in-Auge kooperierendes Team von

Experten sowoh! eine groBflachige Lage-
Ubersicht, als auch eine flexibel fokus-
sierbare, ausreichend hohe  Ortsauf
|6sung der Interessengebiete erhalt. Der
am Fraunhofer IITB entwickelte digitale
Lagetisch ist als Arbeitsplatz mit einer hori-
zontalen tischartigen sowie einer vertika-
len tafelartigen Anzeige- und Arbeitsfla-
che ausgelegt. Die Horizontalkomponente
dient als Kartentisch und Arbeitsflache
zur LageUbersicht. Sie ist als ca. 1.2 m x
1.6 m groBe Mattscheibe realisiert, auf
welche das Lagebild von unten projiziert
wird. Ein vertikaler 45-Zoll-LCD-Bildschirm
stellt Seitenansichten des Interessenge-
biets dar, wie etwa ein Bodenschnittbild
mit Grundwasserlagen. Die Ortsauflésung
auf dem Tisch-(Karten-) Display ist auf-
grund geringer Pixeldichte nur fur eine
Ubersichtsdarstellung geeignet. Um die-
sen Nachteil zu Uberwinden, wird die vom
IITB entwickelte Technik des Fovea-Tab-
letts eingesetzt. Eine kleine, portable Dis-

play-Einheit, zum Beispiel ein so genannter

Foto: IITB

Analyse: Eine Vielzahl von Informationen
aus den unterschiedlichsten Quellen muss
im Lagezentrum zentral interpretiert werden.
Bei der Darstellung missen gréBtmégliche
Ubersicht (rechts) und héchste Detailschérfe
(links) unter einen Hut gebracht werden.

Tablett-PC, mit hoher Ortsauflésung wird
einfach auf den Kartentisch gelegt. Uber
eine Messvorrichtung wird dessen Lage
und Drehung bezlglich des Kartentischs
bestimmt. Diese Daten werden drahtlos an
das Fovea-Tablett gemeldet, das dann die
Kartenabbildung so darstellt, dass die
Betrachter den Eindruck haben, sie wirden
durch das Display hindurch auf die Gesamt-
karte sehen, mit einer an dieser Stelle aber
wesentlich héheren Auflésung. Neben der
besseren Ortsauflésung kann in dem Dis-
play auch eine Karte htheren MaBstabs
dargestellt werden, die starker detaillierte

Symbole enthdlt — eine Art digitale Lupe.

Das Fovea-Tablett dient gleichzeitig als
Ortstrigger fur das Tafeldisplay, welches
die vertikale Sicht des Interessengebiets
um den Zentralpunkt des Tabletts anzeigt.
Es ist auf dem Arbeitstisch leicht verschieb-
bar. So kann jeder Experte aus dem Team
seinen Interessenschwerpunkt frei und

schnell wahlen. Es kénnen auch mehrere
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Tabletts gleichzeitig eingesetzt werden.
Herzstlick des Lagetischs ist eine innovative
Positionsbestimmung: Jedes Fovea-Tablett
tragt auf seiner Unterseite eine Messmarke
mit integriertem Nummerncode. Eine
Kamera unterhalb des Leuchttischs verfolgt
alle Marken der auf der Flache auflie-
genden Tabletts. Der Nummerncode
identifiziert jedes einzelne Tablett, die
Messmarke gestattet eine genaue Positions-
messung. Um die Vermessung der Mar-
ken von dem auf den Kartentisch projizier-
ten Bild unabhangig zu machen, arbeitet
die Messkamera im nahen Infrarot (0,78
- 1,5 pm). Zur lIdentifizierung und Ver-
messung kommt das vom IITB entwickelte
Multi-Cursor-MarkerXtrackT —~ (MC-MXT)
Verfahren zum Einsatz. Die Messmarken
haben sich auch in storbehafteter Umge-
bung bewahrt. Es kénnen bis zu 100 ver-
schiedene Marker gleichzeitig erkannt wer-
den. Die Messgenauigkeit der Position ist
besser als 0,1 Pixel (< 3 mm), die Drehlage
< 2° Mit einem 2 GHz PC wird eine

Abtastrate von ca. 20 Hz erreicht.
Der MCMXT-Tracker-Server arbeitet in einer
unabhadngigen Kamera-Rechner Einheit als
Embedded System mit einer TCP/IP Socket
Schnittstelle mit XML-Protokoll. Eine inter-
aktive Bedienung des Systems wahrend
des laufenden Betriebs ist nicht notwen-
dig. Die Darstellungssoftware des digitalen
Leuchttischs stellt einen MCMXT-Client
dar, der die gewdinschte Tracking-Infor-
mation eines Tabletts online vom Server

zugesandt bekommt.

Dies geschieht in einer ersten realisier-
ten Variante via Bluetooth. Das Bild ist
auf dem FT nochmals gespeichert und es
wird der entsprechende Ausschnitt berech-
net und dargestellt. Soll die Datenhaltung
nur auf dem Server geschehen, muss der
Ausschnitt fur das FT kabellos Gbertragen
werden. Dazu ist ein funkbasiertes WLAN
hoherer Geschwindigkeit nétig, um einen

zu langen Bildaufbau im FT zu vermeiden.
Webkey EJVEEY]
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der Experten jede Minute brechen kann. Ein Hubschrauber macht hiervon gerade
Infrarotaufnahmen. Die Schaden sind hier unten sehr gut zu sehen, wo sich die
Kameraschwenks zu einem zusammensetzen. Sie sehen, werden
dabei zugleich bewegte Objekte automatisch erkannt und markiert, wodurch wir
den Rettungskraften vor Ort genau sagen kénnen, wer wo zu evakuieren ist.«

Aus der hinteren Reihe der Zuhorer kommt in militdrischem Ton eine Zwischen-

frage: »Sagen Sie, wir haben ja hierzulande noch nie ein solches Erdbeben gehabt.

Bildsensorik ohne Tunnelblick

Weglaufen zwecklos: Mit modernster Sensorik lassen sich auch bewegte Bilder auswerten

Karlsruhe. Die meisten Bildauswertungs-
verfahren arbeiten bisher mit Einzel-
bildern oder Videobildfolgen von fest
installierten  Kameras.  Immer  Ofter
werden aber bewegte Sensorsysteme
luft-  und bodengestitzt eingesetzt.
So sind Videokameras auf schwanken-
den Masten, fahrenden oder fliegenden
Sensorplattformen montiert, um Uberwa-
chungsaufgaben oder Ubersichtsbilder zu
erstellen. Hierfir hat das Fraunhofer IITB
verschiedene Verfahren entwickelt, die auf
dem gleichen Prinzip beruhen:

Intelligentes Bilder-Puzzle

In Bildfolgen werden die Veranderungen
von Bild zu Bild geschatzt und die Bilder
so Uberlagert, dass in Echtzeit ein Pano-
rama oder Mosaik entsteht. Dadurch ist
man in der Lage, Uberwachungsaufgaben
nicht anhand kleiner Videoaufnahmen,
sondern mittels Ubersichtsdarstellungen
durchzuftihren. Der bisher Ubliche Blick
der einzelnen Videokamera durchs Schlis-
selloch wird mit einer Historie versehen,
die es ermdglicht, Bildbereiche genauer
zu inspizieren und einen Uberblick zu

gewinnen. Mit Kameraparametern oder
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Kalibrierung  muss man sich hierfur
nicht auskennen, und auch Zoomen,
Rotation und Neigung der Kamera
werden  automatisch  bericksichtigt.
Im Katastropheneinsatz ermoglicht diese
Technologie einen Gesamtuberblick Uber
die Lage in Echtzeit. Mehrere Schwenks
mit der Videokamera Uber einer Szene
reichen bereits aus. AuBerdem eignen
sich  Mosaikbilder auch gut fir eine
Archivierung, da der Inhalt von Bildse-
quenzen auf einen Blick im richtigen
Kontext erfasst werden kann und nur ein

Bruchteil des Speicherplatzes benétigt wird.

Bilder kommen zu Ruhe

Wird von fahrenden oder fliegenden Platt-
formen aus gefilmt, machen die Bewe
gungen es oft nahezu unmaglich, die Bilder
zu betrachten oder auszuwerten. Gleiches
gilt fir Kameras, die auf schwankenden
Masten installiert sind. Hier rechnet die
Software im Videostream die durch die
Eigen-Bewegungen  erzeugten  Bewe-
gungsanteile heraus. Gerade dies st
allerdings bei fahrenden und fliegenden
Plattformen nicht gewollt, da das Bild wei-
terhin der Kamerafiihrung folgen soll. Des-
halb werden hier die kleinen schnellen

Bewegungen herausgefiltert und nur die

»groberen«  langsamen  Kamerabewe-
gungen belassen. Ergebnis ist ein ruhi-
ges Bild, das in Echtzeit berechnet und
ausgewertet werden kann. Im Gegen-
satz zu bereits kommerziell in Camcor-
dern eingebauten Stabilisierungsverfah-
ren, die typischerweise Bewegungen in
X- und Y-Richtung kompensieren, kann
das am Fraunhofer IITB entwickelte
Verfahren auch komplexe Bewegungen

wie Rotation und Zoom stabilisieren.

Uberwachung bewegter Bilder

Bewegungen bei bewegter Kamera las-
sen sich auch verfolgen und im Bild sicht-
bar machen — zum Beispiel bei der Uber-
wachung durch auf Masten montierte
Kameras mit Schwenk-Neige und Zoom-
einrichtung. Durch die Scanbewegungen
der Kamera wird ein bestimmter Bereich
abgesucht, und gleichzeitig kénnen
unbefugte Personen verfolgt und dann
dem Wachpersonal gemeldet werden.
Auch in der Verkehrsuberwachung, in der
vom Hubschrauber oder Flugzeug aus sich
bewegende Fahrzeuge entdeckt und
verfolgt werden sollen, wird diese Techno-

logie in Zukunft zum Einsatz kommen.

@
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Deshalb gibt es wahrscheinlich auch keine Evakuierungsplane, oder?« Der Stabschef
runzelt die Stirn, sucht den Blickkontakt und antwortet knapp: »Simuliert, Herr Kol-
lege, simuliert! Wir haben das alles am Computer durchgespielt und so alle beteilig-
ten Einsatzkrafte geschult und trainiert — auch fir einen solch ungewdhnlichen Fall.
Die Situation mag also Neuland fur uns sein, das Katastrophenszenario aber ist es
nicht. So haben wir beispielsweise sofort systematisch nach Rissen in nahe gelege-
nen Stauddmmen gesucht, und wir kennen dank der Simulationen die Kapazitat der
AusfallstraBen.« Doch der Offizier gibt sich mit der Antwort noch nicht zufrieden:
»Wir wissen doch noch gar nicht genau, welche Gebiete von einem Dammbruch
Uberhaupt betroffen sein werden und welche nicht.«

Krause lasst sich nicht beirren: »Vielen Dank, ich wollte das gerade eben erldutern.
Die Evakuierung ist bereits angelaufen. Und Sie haben natirlich vollkommen Recht,
es ist von entscheidender Bedeutung, dass wir uns dabei auf die Zielregion konzen-
trieren. Zum Glick wurde vor einigen Jahren im Rahmen der ErschlieBung neuer
Gewerbegebiete hier im Norden der Stadt eine komplette

erstellt. So kdnnen wir jetzt verlasslich sagen, welcher Teil des Tals von der Flutwelle
betroffen ist, welche Kanalsysteme wie viel Wasser ableiten kénnen und so wei-
ter. Sie sehen das hier oben an dieser hochauflésenden Grafik. Die Simulationen
offenbarten schon damals Schwachstellen beim Hochwasserschutz, also hat man
hier unten gleich zwei Damme aufgeschuttet.«

]%

Hochwasser: Auch die Jahrhundertflut im Raum
Dresden (rechts) hdtte man mit hochaufgelésten
Computermodellen der Topographie im Voraus
simulieren kénnen, um die Risiken fir bestimmte
Gebiete abschétzen zu kénnen. FlieBvorgéange
an der Oberfldche und im Kanal lassen sich
inzwischen duBerst realitdtsgetreu

berechnen und darstellen (links).

H
R

;|

Simulierte Fluten

Ausgekliigelte Computermodelle fiir zuverléssige Vorhersagen von Uberschwemmungen

Kaiserslautern. Stadtverwaltungen, Einsatz- randungen und Mauern, Dachneigungen

krafte und nicht zuletzt auch die Versiche-
rer waren brennend daran interessiert, schon
lange vor einem Platzregen oder Leitungs-
bruch genau zu wissen, welches Kanalsystem
und welcher Bachlauf ab welchem Zeitpunkt
Uberlastet ist. Nicht nur fir die Planung und
ErschlieBung neuer Wohn- und Gewerbege-
biete waren solche Informationen bares Geld
wert. Doch wie unglaublich kompliziert es in
Wirklichkeit ist, den Weg einer Uberschwem-
mung im Computer moglichst realitats-
getreu zu simulieren, zeigt sich erst, wenn
man die Vielzahl méglicher Einflussfaktoren

betrachtet: Neben Topografie, Gebdudeum-

und Rohrdurchmessern muss in den Rech-
nermodellen auch berticksichtigt werden,
ob der Untergrund aus Asphalt, Schotter
oder Rasen besteht, und ob vielleicht hohe
Bordsteine das heranschieBende Wasser
in eine bestimmte Richtung umlenken.
Je detaillierter die Daten im Computer-
modell umgesetzt werden koénnen, desto
verlasslicher ist das Ergebnis der Simula-
tion. Eine am Fraunhofer ITWM entwi-
ckelte Software ist in der Lage, extrem
hochaufgel6ste Modelle urbaner Topogra-
phie zu erzeugen und gekoppelte Bere-

chungen der FlieBvorgange an der Ober-

fliche und im Kanal durchzufihren.
Abschatzungen der Uberflutungssicherheit
stadtischer Gebiete sind somit moglich und
bauliche MaBnahmen zur Minimierung des
Uberschwemmungsrisikos in gefdhrdeten
Gebieten konnen verlasslicher dimensio-
niert werden. Oberflichige Uberschwem-
mungen werden hdufig von kréftigen, die
unterirdische Infrastruktur bedrohenden
Anstiegen des Grundwassers begleitet.
Ein laufendes Projekt hat daher die Analyse
der Wechselwirkung der FlieBvorgange auf
der Oberflache, im Kanal und im Grund-

wasser und die Ableitung von Vorsorge-

maBnahmen zum Ziel. ELGA30535]
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Auch der Vertreter des Technischen Hilfswerks hebt jetzt die Hand, um eine Frage
loszuwerden: »Wenn ich das auf der Karte richtig sehe, liegt auch das Chemie-
werk mitten in der Gefahrenzone.« Krause blickt zu einem jungen Mann mit
Hornbrille hinGber. Dieser rauspert sich und meint: »Ja, das ist leider korrekt.
Wir haben allerdings inzwischen direkten Zugriff auf die Firmendatenbank mit
allen aktuellen Gefahrenstoffen. Eine eventuelle Ausbreitung bestimmter Stoffe im
Grundwasser wird gerade am Computer simuliert. In ein paar Minuten miss-
ten uns die Ergebnisse und Grafiken vorliegen. Das sind extrem rechenaufwandige

Foto: luK

Auch die Ausbreitung von Schadstoffen lasst sich inzwischen detailliert und zeitnah simulieren

Berlin. Beim FrontalzusammenstoB zweier
Guterzlige explodierte im  September
2002 in Bad Munder ein Kesselwaggon.
Hochgiftige, krebserregende Gase traten
aus, doch die herbeigerufene Feuerwehr
konnte nicht I6schen, weil keine Informa-
tionen Uber den Inhaltsstoff in diesem Kes-
sel vorlagen. AuBerdem wurden falsche
Messungen durchgefthrt und zu frih Ent-
warnung gegeben. Tagelang war nicht
klar, wie hoch die Belastung des Bodens
und der Bevolkerung war.

Prazise Umweltprognosen

Immer wieder zeigt sich bei Katastro-
phen, dass Gefahren zu spat erkannt und
der Ablauf falsch vorhergesagt wurde.
Entscheidungen werden auf der Basis
unvollstandiger und veralteter Daten
sowie  ungeeigneter  Modellrechnun-
gen gefdllt, was im schlimmsten Fall
viele Menschenleben kosten kann. Kata-

strophen-Prognosen am Computer sind
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allerdings duBerst rechenintensiv, weil
zahlreiche  Einflussfaktoren  berticksich-
tigt werden mussen, wie etwa Wind,
Geologie oder Bebauung. Fraunhofer FIRST
hat deshalb mit »ERAMAS« ein internet-
gestUtztes System zum Risikomanage-
ment entwickelt. Durch den Zugriff auf
bundesweit verteilte Rechenkapazitaten
lasst sich vergleichsweise schnell mit Blick
auf eine mogliche oder bereits erfolgte
Katastrophe berechnen und darstellen,
wie sich Schadstoffe in der

benutztenModelleund Methoden produktiv
und unabhédngig vom Ort eingesetzt
werden kann. Das System ist so ausgelegt,
dass zu einem spateren Zeitpunkt Modelle
von anderen Modellanbietern ohne
Probleme eingebunden werden kénnen,
um auf diese Weise zum Beispiel
neue Simulationsgebiete und weitere
Transportpfade in der Simulation bertick-

LELOW 30537

sichtigen zu kénnen.

Atmosphadre, im Boden und
im Grundwasser ausbreiten.
Auch der Gefahrdungsgrad
far die Bevolkerung lasst
sich so in kurzester Zeit
bestimmen. Eine einfache
und intuitiv  bedienbare,
webbasierte Benutzerober-
flache ermoglicht, dass
ERAMAS auch ohne spezi-
elle Kenntnisse  der

Bild: FIRST
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Vorgange, die nur durch ein Zusammenschalten...« — Krause unterbricht den
Kollegen unsanft: »...in ein paar Minuten also, danke, ja. Kénnten Sie vielleicht auch
noch schnell etwas zur Frage der Kommunikation sagen?« Der Mitarbeiter kramt
einen Moment lang vergebens in seinen Unterlagen: »Nun, unsere Einsatzkrafte
sind seit Anfang dieses Jahres ausgestattet mit einem neuen Handfunkgerat.
Neben Digitalfunk und Satellitennavigation sind je nach Einsatzgebiet auch Chip-
kartenleser, Analysesensoren und Ahnliches integriert. Wir haben in den letzten
Jahren ein ganzes Arsenal drahtloser Kommunikationstechnik vor Ort bei den

Mobilfunk-Alleskonner fiir die Einsatzkrafte

Modulares Handfunkgerat erfiillt die hohen Anforderungen des Schengener Abkommens

St. Augustin. Eines der wichtigsten Hilfs-
mittel im Katastropheneinsatz sind die
Kommunikationsgerate der Einsatzkrafte.
So planen die Behérden und Organisati-
onen mit Sicherheitsaufgaben (BOS), an
Stelle des vorhandenen analogen Net-
zes ein Digitalfunknetz aufzubauen. In
Deutschland wird diese Umstellung des
Funkbetriebs vielfaltig und kontrovers
angegangen, auch wenn im Rahmen des
Schengener Abkommens bereits wichtige
Anforderungen definiert wurden. Exper-
tengruppen haben die Leistungsanforde-
rungen an den Digitalfunk prazisiert und
aktualisiert. Gleichzeitig hat die Entwick-
lung der kommerziellen Digitalfunknetze
technisch enorm leistungsfahige Funknetze
und mobile Stationen hervorgebracht.
Im Auftrag eines Kunden wurden im
Fraunhofer AIS Konzept und Prototyp eines
Handfunkgerats fur die BOS entwickelt,

in dem einerseits die Anforderungen der
BOS laut Schengener Abkommen erfullt
werden, andererseits neue technische
Einheiten leicht integriert werden kénnen.
Das Gerat wird aus zwei Teilen aufgebaut:
B Digitalfunk, GPS usw. zusammen mit
Bedienelementen, die den Anforderungen
der BOS gerecht werden.

m Einer Ausstattungskomponente mit
peripheren Elementen wie etwa Chip-
Kartenleser, Analysesensoren, Fingerab-
drucksensor oder Ausweisleser und mit
einer  zweckmaBigen, leistungsange-
passten Bedienoberflache.

Es werden verschieden konfigurierte
Ausstattungsteile angeboten, von einer
einfachen Anzeigeeinheit fir ein Handfunk-
gerat, bis zu einem Gerat mit Sensoren,
Kartendarstellung, Leseeinheiten und hoch-
auflésendem Farb-Display. Unabhdngig von

dem Funkteil kann neue Technologie oder

spezialisierte Ausristung auch in kleinen
Auflagen bereitgestellt werden. Je nach
Einsatzanforderung wird eine passende
Ausstattungskomponente gewahlt und
mit der Funkkomponente zu einem Gerat

zusammengesetzt. LCLOM30529

Mobil und Flexibel: Das speziell fir
BOS entwickelte Handfunkgerét ldsst
sich mit ganz bestimmten Komponenten
versehen, wie hier beispielsweise einem
Fingerabdruckleser.
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einzelnen Behorden und Organisationen mit Sicherheitsaufgaben getestet,
weil ausgerechnet die Kommunikation nicht mit der ansonsten guten tech-
nischen  Ausristung der Einsatzkrafte Schritt gehalten hatte. Analoger
Sprechfunk und waghalsige Kurierfahrten mit Martinshorn gehéren also inzwischen
der Vergangenheit an. Heute haben wir nomadische Informationssys-
teme, weil die Einsatzkrafte ja standig in Bewegung sind. Einige Einsatzkrafte

arbeiten sogar mit Schutzhelmen und Spezialkleidung, die mit ihren integrierten

Informationen aufs Handgelenk: In die Kleidung integrierte Computer warnen Feuerwehr-

Foto: FIT
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Displays, Sensoren und Funkmodulen geradezu wahre mobile Ciomputer sind.«
Stabschef Krause hakt vehement ein: »Trotzdem muss man sagen, dass es leider
nach wie vor alles andere als selbstverstandlich ist, dass wir hier zentral von einem Ort
aus auf die Quellen aller relevanten Organisationen zugreifen kénnen. Von unserem
zentralen System aus machen sich auBerdem kleine Programme, so genannte
Software-Agenten, auf den Weg, um selbstandig Informationen einzusammeln.
Die meisten von lhnen betreiben ja ihr eigenes I[T-System, nutzen eigene

Auf Spurensuche mit einem Software-Agenten

Informationsquellen anzapfen mit »Ontologien« in »semantischen Netzen«

Karlsruhe. Die Einsatzleitung bendtigt im
Katastrophenfall zu allererst ein genaues
Bild von der Lage: In welchem Geldnde
bewegen sich die Einsatzkrafte? Wo sind
mogliche Opfer? Welche Schéden sind
entstanden? Gibt es noch brauchbare
Infrastrukturen? Welche Experten werden
bendtigt, wo findet man sie und wie sind
sie zu erreichen?

Informationen mdussen maglichst schnell
gesammelt und analysiert werden. Bei
der Beschaffung kann sich das Team vom
Computer wertvolle Unterstiitzung holen.
So genannte Software-Agenten — kleine
Programme, die selbstdndig im Netz
bestimmte Aufgaben erledigen — werden
mit einem Suchauftrag Uber alle verfligha-
ren Daten und Informationen zum Einsatz-
gebiet ausgesendet: Sie sollen eigenstandig
Kartenmaterial, Luftbilder, Beschreibungen
besorgen und die Experten kontaktieren.

Nur leider verstehen Computerprogramme

»Unmissverstandlichkeit«. Die gesuchten
Begriffe, ihre Beziehungen, Eigenschaften
und Verflechtungen untereinander (ist Teil
von, sieht aus wie, verhdlt sich wie...)
mussen eindeutig festgelegt und beschrie-

ben werden.

Zusammenhange verstehen lernen

Ein moglicher Zugang zu formalisiertem
Wissen sind semantische Netze, die auf
der Schlusseltechnologie der »Ontologien«
basieren. Ontologie bedeutet in der Infor-
matik die rechnerinterne Reprasentation
und Formalisierung von Wissen damit das
Wissen nicht nur vom Menschen, sondern
auch vom Computer »verstanden« wird.
Ontologien ermdglichen es, Wissen in
mehreren Schichten und Sichten zu struk-
turieren und zu verwalten: verschiedene
Wissensgebiete, nutzer- und aufgabenspe-
zifische  Ahnlichkeitssichten, Datentypen
und Qualitaten werden berlcksichtigt.

Unsere Einsatzkrafte erhalten sowohl

im Gegensatz zum Menschen zundachst

dene Bebauung, welche Infrastruktur ist
intakt und benutzbar, wie ist die momen-
tane Wetterlage vor Ort, gibt es Gefahren
durch sich ausbreitende Gase? Sind Fahr-
zeuge im Gelande unterwegs, und wenn
ja, welche und wohin bewegen sie sich?
Nur wenn diese Informationsquellen
»maschinenlesbar« strukturiert sind, kann
der Computer seine Unterstitzung voll
einbringen und den Menschen von der
muhsamen Suche entlasten. Der Compu-
ter ist zwar ,,dumm”, daftr aber Uberaus
schnell. Ein ganzer Schwarm von speziali-
sierten Software-Agenten kann in einem
semantischen Netzwerk parallel ausge-
schickt bestimmte Suchauftragen erledi-
gen und wie ein elektronischer Butler sei-
nem Nutzer aufbereiten. Besonders in der
Fernerkundung und Aufklarung ist diese
Kooperation zwischen Mensch, Netzwerk
und Maschine elementar wichtig.

Ohne eine exakte Beschreibung der
Begriffe und ihrer Beziehungen unterein-
ander gleicht das Netzwerk dem Turmbau

leute vor Giftstoffen und anderen Gefahren. Fir die Pariser Feuerwehr beispielsweise hat nicht, in welchem Kontext Informatio-
Fraunhofer FIT die Kollaborations- und Informationsprozesse analysiert, um dann eine

~ abgestimmte Wearable-Computing-Unterstiitzung zu entwickeln. An dem umfangreichen
. ..p.\ - Projekt »wearlT@work« sind insgesamt 37 europdische Partner beteiligt.

generelle Informationen Uber das Einsatz- zu Babel, und eine maschinenassistierte,

nen interpretiert werden kénnten. Der Geldnde als auch Uber die aktuelle Situa- aufgaben- und nutzerangepasste Bereit-

Computer braucht also so etwas wie eine tion: Wie ist die Topografie und vorhan- stellung von Wissen ware nicht maéglich.
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Schnittstellen, Standards und Dateiformate. AuBerdem mussen wir heute wohl noch
mit zwei weiteren angrenzenden EU-Staaten Daten austauschen. Zum Glick sind wirin

diesem Punkt, der

, in den letzten Jahren ein groBes Stlick

weiter gekommen. Im Katastrophengebiet selbst bahnen sich unterdessen kleine
mobile Roboter allradgetrieben ihren Weg durch die Trimmer der eingestlrz-
ten Hauser. Mit einer Vielzahl fusionierter Sensoren an Bord suchen sie eigenstan-
dig nach Uberlebenden und erstellen mit einem prazisen 3D-Laserscanner eine
dreidimensionale Karte der jeweiligen Unglicksstelle. Dabei sind die Roboter
weitestgehend autonom: Sie treffen einen GroBteil ihrer Entscheidungen selbst.«

Risiken im Griff behalten

Effizienter Katastrophenschutz verlangt nach aufeinander abgestimmten Info-Diensten

Karlsruhe. Das Elbe-Hochwasser und
der Tankerunfall der »Prestige« vor der
spanischen Kuste im Jahr 2002, Wald-
brande im Hitzesommer 2003 und mehrere
verheerende Erdbeben in 2004 — immer
mehr und immer haufigere Naturkatas-
trophen haben in den letzten Jahren in
Politik und Offentlichkeit das Sicherheits-
bewusstsein erheblich verstarkt. Wahrend
die Fachwelt dartber debattiert, welche
soziodkonomischen und geowissenschaft-
lichen Ursachen daftr verantwortlich sein
kénnten und wie MaBnahmen zur Vorbeu-
gung aussehen, besteht Einigkeit darUber,
dass sich Risiken nur dann identifizieren,
analysieren und handhaben lassen, wenn
Informationen verschiedenster Art, seien
es geografische oder thematische Karten,
Messwerte, Schadensberichte oder Wet-
tervorhersagen, bereit stehen.

Risikomanagement ist in Europa zumeist

Aufgabe offentlicher Institutionen auf
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verschiedenen  Verwaltungsebenen, die
alle ihre eigenen IT-Systeme zur Bereitstel-
lung von Daten und Diensten betreiben.
Die Maoglichkeit der teilhabenden Nutzung
(sharing) aller relevanten Informationen,
insbesondere  bei  grenziberschreitenden
Naturrisiken, ist dagegen oft sehr begrenzt.
Selbst in jenen Fallen, wo der Datenaus-
tausch prinzipiell moglich ist, erschweren
unterschiedliche Datenformate und Dienst-
schnittstellen, aber auch unterschiedli-
che fachliche Sichten auf das Problemfeld
eine schnelle Auswertung der vorliegenden
Datenbestande. Sehr viel »Handarbeit« ist
notwendig, um die Daten so aufzubereiten,
dass daraus verlassliche und belastbare Infor-
mationen und Aussagen zur Entscheidungs-
unterstitzung abgeleitet werden kénnen.

Das Ende vergangenen Jahres gestartete EU-
Projekt »Orchestra« (Open Architecture and
Spatial Data Infrastructure for Risk Manage-

ment) nimmt sich dieser informationstech-

nischen Herausforderung an. Das Ziel des
dreijahrigen Vorhabens ist die Spezifikation
und prototypische Implementierung einer
offenen dienstorientierten Software-Archi-
tektur. Sie soll das Zusammenspiel der IT-
Systeme untereinander — die syntaktische
und semantische Interoperabilitat — ver-
bessern. Dabei geht es schwerpunktma-
Big um Risikomanagement von Naturge-
fahren (also um die praventive Phase einer
Naturkatastrophe). Allerdings ist es das
ausdriickliche Ziel des Projekts, die Sys-
temarchitektur so generisch wie maoglich
zu halten, damit ahnliche Fragestellun-
gen des behorden- und grenziberschrei-
tenden Managements von Umweltin-
formationen im Allgemeinen ebenso
unterstUtzt werden konnen. Insbesondere
werden folgende Aufgaben adressiert:
B Analyse der Anwenderanforderungen im
Hinblick auf die Funktionalitat der Dienste

und Informationsbestande
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Stichwort Interoperabilitédt: Bei Naturkatastrophen lassen sich die Risiken nur dann zuverldssig und zeitnah analysieren und handhaben,
wenn die unterschiedlichen Datenquellen dieselbe Sprache sprechen.

B Entwicklung einer leistungsfahigen und
funktionalhochwertigen, aber generischen
Software-Infrastruktur, um fachbezogene
Anwendungsdienste  zu  ermdglichen,
auch Uber verschiedene Risikobereiche
hinweg (Multi-Risk Management, z.B.
Uberschwemmungen, Erdbeben, Wald-
brande oder auch durch den Menschen
verursachte Risiken)

M integrierte Betrachtung von raum-, zeit-
und sachbezogenen Informationen

B explizite Behandlung von grenziber-
schreitenden Aspekten bzgl. Technologie,
Verwaltung und natdrlicher Sprache

B explizite Modellierung und Nutzung
des fachspezifischen Wissens durch einen
Ontologie-basierten Ansatz Validierung
der ORCHESTRA Software-Infrastruktur
in praxisnahen, grenziberschreitenden
Anwendungsszenarien

B Einspeisung der  ORCHESTRA-
Architekturdefinitionenin die Standardisie-

rungsprozesse bei der ISO, beim Open Geo-
spatial Consortium (OGC) und beim euro-

paischen Standardisierungsgremium CEN.

Das Fraunhofer IITB hat im ORCHESTRA-
Projekt die federfihrende Rolle des Soft-
ware-Architekten Gbernommen und wird
bei der Spezifikation und Implementierung
von Kernkomponenten der generischen
Software-Infrastruktur mitarbeiten.

Eine wesentliche Herausforderung fur
ORCHESTRA stellt die Anforderung der EU-
Kommission dar, sich mit den folgenden
Projekten, denen eine zentrale Rolle im
Umwelt- und Katastrophenmanagement
zukommt, im Detail abzustimmen:

B INSPIRE - Infrastructure for Spatial
Information in the Community, die
EU-weite Initiative zur Entwicklung einer
europaischen Raumdateninfrastruktur:

Da ORCHESTRA neben den fachlichen

Informationsbestanden auch insbeson-
dere Geodaten betrachtet, wird ein signi-
fikanter Beitrag aus ORCHESTRA fur
die technische Spezifikationsphase der

INSPIRE Network Services erwartet.

B GMES - Global Monitoring for Environ-
ment and Security, die EU-weite Initiative
zur Nutzung von Luft- und Satellitenbil-
dern fur die globale Umwelt- und Sicher-
heitstiberwachung

B OASIS - Open Advanced System for
Improved Crisis Management, das Inte-
grierte EU-Projekt zur Bereitstellung eines

offenen Krisenmanagementsystems

Aufgrund dieses offenen, standardori-
entierten Ansatzes ist das Ergebnis von
ORCHESTRA fur das gesamte Themenfeld
»Sicherheit« des IITB und der Fraunhofer-

Gesellschaft von strategischer Bedeutung.

(IS 30531]
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In einigen hundert Metern Entfernung von den Branden und Explosionen verfolgt die
Einsatzleitung die Aktionen der
Ortsangaben zu den Opfern lotsen. SchlieBlich geht es um Sekunden.

Auch die neueste Generation der Roboter ist im Einsatz: besonders kleine Einheiten, die
in Hohlrdume vordringen konnen, die fur Menschen vollig unzuganglich sind. Wich-

und kann Rettungsteams gezielt mit genauen

tig ist dies vor allem deshalb, weil sich diese Hohlrdume oft unbemerkt vergréBern,
wodurch darlber liegendes Gestein einbricht und Retter wie Opfer gefdhrdet werden.

Redaktioneller Hinweis: Abgesehen von den hier beschriebe-
nen Technologien ist die Handlung dlieses Katastrophenszenarios
selbstverstandlich rein fiktiv und folglich Ahnlichkeiten mit tat-

sdchlich lebenden Personen zuféllig und unbeabsichtigt.

Aus Robotern werden Retter
Autonome mobile Systeme spiiren schnell und sicher Uberlebende auf

St. Augustin. Wie lassen sich unmittelbar
nach einem Erdbeben oder Terroranschlag
mogliche Uberlebende in den Trimmern
schnell orten und retten? Fir menschliche
Einsatzkrafte eine gefahrliche Mission, weil
durchihrEindringen in die zerstorten Hauser
weitere Zerstérungen verursacht und sie
selbst—wie auch die Verschitteten —schwer
verletzt werden konnen. Unterstiitzung
erhalten die Einsatzkrafte kinftig von Ret-
tungsrobotern:  KURT3D ist ein allradge-
triebener mobiler Roboter des Fraunhofer
AIS, der Uber mehrere unterschiedliche
Sensoren zur Erkundung seiner Umgebung
verfligt. Schon bald wird sein Nachfolger
klein genug sein, um sogar in Hohlrdume
vorzudringen, die fir Menschen voéllig

unzuganglich sind.

Roboter liefert raumliche Analyse

Die Ausstattung von KURT3D mit seinen
unterschiedlichen Sensoren dient mehreren
Zwecken. Zundchst einmal muss sich der
Roboter ein Bild des Katastrophenszenarios
machen. Dazu hat er nicht nur zwei
Schwenk-/Neigekameras an Bord, sondern
auch ein am AIS entwickeltes 3D-Sensor-
system, das auf einem Laserscanner
basiert. Mit ihm gewinnt der Roboter
exakte raumliche Informationen:  wie
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weit sind Objekte entfernt bzw. welche
Ausdehnung haben sie, um aus diesen
Daten eine sehr genaue 3D-Rekonstruktion
der Umgebung zu berechnen. Dabei wird
gleichzeitig die aktuelle Position des Robo-
ters zum Zeitpunkt der Datenerfassung
berechnet. Dadurch kann sich der Robo-
ter jederzeit orientieren und auch ohne
Fernsteuerung zielgerichtet fortbe-
wegen. Das muss er auch kénnen,
denn gerade in realen Katastrophen-
szenarien ist nicht garantiert, dass
eine Fernsteuerung durch den Opera-
teur auch wirklich zuverldssig funktio-
niert. Drahtlose Kommunikation schei-
tert oft schon ab der nachsten Hausecke
oder wenn der Roboter ins Gebdude

vordringt.

Sensoren miteinander kombinieren

Wenn der Roboter autonom nach Verschit-
teten suchen soll, dann braucht er noch
weitere Sensoren, wie etwa Mikrophone zur
Stimmenerkennung,  Warmebildkameras
zum Aufsplren von Koérperwarme oder
CO2-Sensoren zur Entdeckung von Atem-
aktivitdt. Das zu l6sende Problem: kein
einzelner dieser Sensoren erbringt voll-
kommen eindeutige und korrekte Daten,

denn bedingt durch Bauart und Umwelt-

einfllsse sind einzelne Sensordaten immer
mit Fehlern behaftet. Deshalb bedeutet es
eine groBe Herausforderung, diese Viel-
zahl von Sensordaten zu fusionieren und
daraus zuverlassige Aussagen fur die Ret-

tungskrafte in der Leitstelle zu gewinnen.

Robustere und gilinstigere Roboter

Doch bis solche Roboter in realen Katastro-
phensituationen zum erfolgreichen Einsatz
kommen werden, ist noch weitere For-
schungs- und Entwicklungsarbeit nétig.
Ziele sind hierbei eine extreme Robustheit,
einfache Bedienbarkeit und eine gunstige
Kosten-/Nutzenrelation ~ des  Systems.
Ferner ist die Integration des Roboters
und der von ihm gelieferten Informationen
in die Gesamttechnologie eines Katastro-
phenmanagementsystems von entschei-
dender Bedeutung.

»KURT1« baut in Echtzeit 3D-Karten

Auf  den  RoboCup-Weltmeisterschaf-
ten im vergangenen Jahr konnte KURT3D
seine Fahigkeiten bereits demonstrieren, in
Lissabon wurde er Vizeweltmeister:
»Wir waren die ersten, die zeigen konnten,
dass Roboter in Echtzeit dreidimensionale
Karten bauen konnen«, erzahlt stolz

Dr. Hartmut Surmann, Projektleiter beim

Fraunhofer AIS, »und zwar unter wirklich-
keitsnahen Wettkampfbedingungen, was
schon ein qualitativer Sprung ist gegenu-
ber dem bloBen Laborversuch.«

Im Gegensatz zu herkdmmlichen 2D-
Abstandsmessern kann das 3D-Sensor-
system, zum Beispiel ein 3D-Laserscanner,
Uberhdngende Hindernisse, raumliche Dis-
tanzen und die Lage entdeckter Opfer exakt
erkennen und bestimmen. Mit seinem
Laserstrahl misst der Scanner den Abstand
zum Objekt. Er bewegt dabei seinen Laser-
kopf zuerst horizontal, dann vertikal um
180 Grad. Die Zeit, die der Lichtstrahl
braucht, um von einem Objekt reflektiert zu
werden, gibt dem Rechner Aufschluss tber
dessen Entfernung. Daflr braucht er je
nach Bildqualitat und RaumgréBe zwischen
zwei und zehn Sekunden. Der Scanner
ist mit einer innovativen Software aus-
gestattet, die ebenfalls vom Team der
AlS-Forscher entwickelt wurde. Sie erfasst
komplette Oberflachen in Form von drei-
dimensionalen Punktwolken mit Hilfe ver-
schiedener Echtzeitalgorithmen. Die Echt-
zeitfahigkeit stellte das groBte Problem dar,
dem sich die Forscher ausgesetzt sahen:
»Aus der groBen Gruppe unserer moglichen
Algorithmen  konnten  wir nur sehr

wenige verwenden, erklart Dr. Surmann.

»Die meisten waren entweder nicht echt-
zeitfahig oder nicht in der Lage, komplexe
Umgebungsinformationen zu berechnen.«
Fehlt es vor Ort an Rechenzeit, kann die
Software im Bordrechner verschiedene
Aufgaben auch noch nach dem Einsatz
abarbeiten: beispielsweise die prazise
Objektsegmentierung und -erkennung
ebenso wie die detaillierte Kartenerstellung.
Um diesen Ansatz zur Unterstitzung der
Einsatzkrafte in Katastrophenszenarien
wirklich alltagstauglich zu machen, sucht
das AIS bestandig den Austausch und die
Zusammenarbeit mit Fachleuten fur den

Katastrophenschutz.

Mini-Roboter vermessen Hohlraume

Ein Weiterentwicklung des Sensorsystems
von KURT3D zur Ortung menschlicher
Opfer und zur Selbstverortung autonomer
Roboter im Geldnde ist das nagelneue
Mini-3D-Sensorsystem des Fraunhofer AlS:
es vermisst Rdume mit einem Durchmes-
ser von bis zu acht Metern dreidimensi-
onal, dabei wiegt es bei einer GréBe von
knapp zehn Zentimetern nur noch ein
Zehntel seines in Lissabon erfolgreichen
Vorgangers, ganze 700 g — besonders
wichtig fur kleinere und gelédndegangi-

gere Roboterplattformen wie auch zur

Foto: AIS

Energieeinsparung an Bord. Damit erschlie-
Ben sich vollig neue Anwendungsfelder.
Nicht nur in Trimmerlandschaften, auch
unter U-Bahn-Schachten oder StraBenzi-
gen entstehen haufig kleine Hohlraume,
die sich mit der Zeit vergroBern koénnen.
Dann besteht die Gefahr, dass der dartber
liegende Boden einsackt. Bisher mussen
diese Hohlrdume mehr oder weniger groB3-
flachig aufgebohrt werden — mit hohen
Kosten. Mit dem neuen Mini-3D-Sensor-
system konnen Tiefbauer »minimalinvasiv«
arbeiten: Sie bohren lediglich ein Loch von
etwa zehn Zentimetern Durchmesser und
senken den Scanner ab, um die Gefahr
durch den Hohlraum abzuschatzen. Erst
dann werden MaBnahmen ergriffen.

Mit dem neuen Mini-3D-Sensorsystem
ist ein vielseitig verwendbarer, praziser,
flexibler und sehr schneller Sensor fir
autonome mobile Roboter entstanden.
»lch kenne keinen 3D-Sensor, der so
leistungsfahig in der Auswertung ist und
gleichzeitig so klein und leicht«, so Dr.
Surmann. Da er zudem auch preiswerter als
seine Vorganger ist, profitieren Anwender
Uberall dort, wo schwer zugéngliche oder
dynamische Umgebungen dreidimensional
vermessen oder wo 3D-Modelle erstellt

werden sollen. LCLE 30536
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Wer ist denn Uuberhaupt mein Gegner?

Warum es wichtig ist, zwischen »Safety« und »Security« zu unterscheiden

»Niemand kommt hier raus, ohne zu
bezahlen« schreien die Wachleute, stoBen
die Kunden zurtck in das brennende Kauf-
haus und verriegeln die wenigen noch
nicht zugeschweif3ten Ausgange. Fast 400
Menschen sterben an diesem heiBen
Sommertagin Asuncién, der Hauptstadtvon
Paraguay. Glihende RuBpartikel in einem
Klchenabzug hatten das groBte Einkaufs-
zentrum der Stadt in Flammen gesetzt.
Dieses entsetzliche Ereignis wirft ein
Schlaglicht auf die beiden Facetten der
Sicherheit, die in englischer Sprache
trennscharf mit »Safety« und »Security«
bezeichnet werden: Security als Sicherheit
vor absichtlicher, Safety als Sicherheit vor
fahrlassiger oder zufélliger Schadigung.
Schon durch das ZuschweiBen der Notaus-
gange bewies der Kaufhausbesitzer, dass
er der Security Vorrang vor der Safety gab,
seinen Verlust durch Diebstahl mehr fiirch-
tete als Verletzung und Tod seiner Kunden
durch Feuer und Rauch.

Die deutsche Sprache kennt mit dem Wort
»Sicherheit« nur einen Begriff fur die
Gewissheit des Menschen, von Schaden
verschont zu bleiben. Fir denjenigen,
den es dennoch trifft, ist es anscheinend
zunachst gleichgultig, ob ihm etwas mit
oder ohne fremde Absicht zugestoBen ist.
SchutzmaBnahmen setzen beim Betrof-
fenen an, harten ihn, machen ihn robust,
immunisieren ihn: von der feuerfesten
Kleidung Uber die schusssichere Weste,
von der Atemmaske bis zur elektroni-
schen Firewall, dem eisernen Vorhang im
Computersystem. Solcher Schutz ist immer
reaktiv und nimmt sozusagen in Kauf, dass
sich die Gefdhrdung entfaltet. SchutzmaB-
nahmen haben den Vorzug, dass sie genau
auf die verwundbare Flanke zugeschnitten
werden konnen. lhr Nachteil ist, dass sie
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immer mitgetragen werden mussen — in
Erwartung einer moglichen Gefahr, obwohl
sie vielleicht nie gebraucht werden.

Je naher man zur Quelle der Gefahr-
dung vordringt, desto wesentlicher ist es,
Absicht und Zufall, Security und Safety
zu trennen. Sicherheit an der Gefahren-
quelle herzustellen, ist Gefahrenabwehr, ist
proaktiv, bedeutet das Erkennen und Neu-
tralisieren einer aufkommenden Gefahr.
Es offnet die Sicht auf einen zyklischen
Prozess zur Gewdhrung von Sicherheit:
vom Erkennen der Gefahr Uber das
Entscheiden fur MaBnahmen zum Schutz
und zur Abwehr und deren Umset-
zung zuriick zum Erkennen des Erfolges.
Dieser Prozess kann in drei Phasen ange-
wendet werden: praventiv, akut oder
rehabilitierend. In der prdventiven Phase
wird eine Gefahrdung nur vermutet, und
es werden vorsorgliche MaBnahmen ergrif-
fen. In dieser Phase besteht Unsicherheit
Uber das tatsachliche Gefahrenpotenzial.
Eine zuverldssige Einschatzung ist hier
wesentlich, um nicht in allgegenwartigem
Gefahrenverdacht zu erstarren. In der
akuten Phase dagegen ist die Gefahr
gegenwartig und klar. Hier kommt es
wesentlich auf schnelle und entschiedene
Reaktion fur Schutz und Gegenwehr an.
Die rehabilitierende Phase tritt dann ein,
wenn sich die Gefahr bereits entfaltet hat;
sie soll den Schaden begrenzen. Dafr ist
eine robuste Organisation der MaBnahmen
gefragt, die sich auch durch katastrophale
Schadenswirkung nicht aus der Ubersicht
bringen lasst.

Um einer Gefahr aktiv zu begegnen, muss
man ihre Ursache verstehen. Dies gelingt
dann verhéltnismaBig gut, wenn die
Fehlerursache eine zuféllige ist — seien es

Naturphdnomene wie das Wetter oder

das Versagen von Menschen und techni-
schen Apparaten. Je besser man durch For-
schung eine Zufallsquelle von Gefahren zu
verstehen lernt, desto zielgenauer kann
man an der Ursache ansetzen, diese recht-
zeitig erkennen und GegenmaBnahmen
einleiten. Es ist ein »Spiel« gegen die
Natur, auch die fehlbare Natur des Men-
schen. Dieses Spiel kann man auf lange
Sicht gewinnen. Der Sicherheitsprozess
konvergiert. Uber kurz oder lang kann eine
weitgehende Automatisierung des Sicher-
heitsprozesses erreicht werden.

Ist der Gegenspieler aber ein Mensch, der
schadigen will, konvergiert der Prozess
nicht. Hier stehen wir im Feld der Security,
im »Spiel« gegen einen Gegner, der sich
dem Verstandenwerden entziehen will,
der sich tarnt, der tduscht. Hier greifen
technische Losungen zur Gefahrener-
kennung und -abwehr nur eine Zeit lang;
namlich so lange, bis der Gegner die Regeln
der GegenmaBnahmen durchschaut und
sein Verhalten andert. Gefahrenerkennung
und -abwehr bei Security-Bedrohung ist
gepragt vom Aufeinanderprallen mensch-
licher Interessen. Sie bedurfen der aktiven
und andauernden  Anstrengung des
Menschen im Sicherheitsprozess.
Technische Hilfsmittel sind dabei unerlass-
liche Werkzeuge, die vor allem die Wahr-
nehmung der Gefahrenlage entscheidend
verbessern helfen. Um aber Security-
Bedrohungen zu begegnen, stehen sie im
Dienste von Menschen, die diese zwischen-
menschlichen Konflikte austragen und
deren wesentliche Interaktion mit dem
technischen Hilfsmittel vor allem darin
besteht, dieses in einem standigen
Anpassungsprozess fir die Auseinander-
setzung mit einem Gegenspieler fit
zu machen.

Bild: IITB
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Sicherheit serienmafig

Von der Ausfallsicherheit libers Krisenmanagement bis zur Schadensbegrenzung

IT-Systeme vor krimineller Energie zu schiitzen, ist die eine Seite

der Medaille. Die Ausfallsicherheit des Systems ist die andere.

So schafft es noch lange keine nachhaltige Sicherheit, Software

mit »Patches« oder teuren Riickrufaktionen nachzuriisten.

Sicherheit muss vielmehr von vornherein als Grundbaustein der
Entwicklung mit eingeplant werden. Im Ernstfall 1asst sich durch ein
Storfallmanagement der Schaden minimieren. Ist es auch dafiir zu spat,
muss zumindest die IT-Forensik Licht ins Dunkel bringen. Die nachsten
Seiten geben einen Uberblick zum Stand der IT-Sicherheitsforschung.

Spektakulare Kriminalfalle im Zusammenhang mit Computerbetrug oder -sabo-
tage, Meldungen Gber gravierende softwarebedingte Fehlfunktionen, beispiels-
weise von Autos oder Flugzeugen — all dies flhrt uns fast taglich die beiden Facet-
ten der IT-Sicherheit vor Augen: Auf der einen Seite schiitzen wir Softwaresysteme
vor boswilliger Manipulation (Stichwort »Security«), auf der anderen Seite muss die
Betriebssicherheit im technischen Sinn sichergestellt sein (Stichwort »Safety«).

Cybercrime: Geschatzte 100 Milliarden Euro Schaden

Polizeiliche Kriminalstatistik ist besorgniserregend, zeigt aber nur die Spitze des Eisbergs

Berlin. Computerkriminalitdt in Deutsch-
land ist innerhalb eines Jahres um 12,2 Pro-
zentaufinsgesamt fast 67.000 erfasste Falle
gestiegen. Die Dunkelziffer ist allerdings
nach Einschatzung des BKA betrachtlich.
So werden Vorfalle oft gar nicht als bos-
willige Angriffe erkannt, sondern als tech-
nische Probleme fehlinterpretiert. AuBer-
dem furchten viele Unternehmen einen
Imageverlust, falls Sicherheitslticken be-
kannt wiurden. Der gesamtwirtschaftli-
che Schaden durch Computerkriminalitat
ist deshalb nur schwer abzuschdtzen. Die
Kreditversicherung Euler Hermes beziffert
den Schaden auf bis zu 100 Milliarden
Euro jahrlich.

Uberdurchschnittlich  stark scheint hier-
von der Mittestand betroffen zu sein: Eines
von drei mittleren Unternehmen ist in den

vergangenen drei Jahren Opfer eines bedeu-

tenden Falls von Computerkriminalitat
geworden. Dabei gingen drei Viertel dieser
Falle auf das Konto der eigenen Mitarbeiter.
Zum ersten Mal erfasst die kirzlich erschie-
nene polizeiliche Kriminalstatistik auch
das Internet als »Tatmittel«, also beispiels-
weise die Nutzung von E-Mails fir die
Verbreitung pornographischer Schriften
oder Sabotage. Von diesen insgesamt
knapp 55.000 Féllen wurden mehr als
83 Prozent aufgeklart. Vergleichsweise
niedrig ist die Aufklarungsquote bei der
Sabotage (61 Prozent), besonders hoch bei
Urheberrechtsverletzungen (94 Prozent).

Das Computer- beziehungsweise Inter-
netstrafrecht wurde 1986 eingefuhrt.
Folgende Gruppen von Straftatbestanden
werden hierbei unterschieden: Computer-
betrug beziehungsweise Betrug im Internet
(§ 263a StGB), Verletzung geschutzter

Daten (§ 202a StGB Ausspahen von
Daten), Datenveranderung (§ 303a StGB)
und Computersabotage (§ 303b StGB),
Urkundenfalschung im Computer (§ 267
StGB Urkundenfalschung, § 268 StGB
Falschung technischer Aufzeichnungen,
§ 269 StGB Falschung beweiserheblicher
Daten, § 271, § 274 Abs. 1 Nr. 2, 8384a
StGBFalschbeurkundung/Urkundenunter-
drickung) sowie sonstige Computer- und
Internetdelikte (§ 265a StGB Erschleichen
von Leistungen, § 317 StGB Stoérung von
Telekommunikationsanlagen).

Spamming, Phishing (das Ausspahen
von Passwortern), Cyberstalking, Cyber-
squatting (Reservierung von Domain-
Namen, die zu einem vielfachen Preis
verkauft werden) und Domain-Hijacking
sind anstehende Themen fur die Detaillie-

rung des Strafrechts.
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Gefahrenlevel im »Homeland«: Fiinf Stufen
hat die Bedrohungs-Skala des US-amerikanischen
Ministeriums flr Heimatschutz (Department of
Homeland Security, siehe unten). Blrger sollen
damit auf die aktuelle Gefahrenlage hingewiesen
werden. Bei Redaktionsschluss stand die Ampel
auf »Gelb«, was einem aktuell »signifikanten
Risiko fur Terroranschldge« entspricht.

% Homeland
W OCCLLLRLY
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Obwohl das Bewusstsein fur die diversen Sicherheitsprobleme, die unsere vernetzte,
[T-basierte Welt mit sich bringt, allméhlich steigt, kommt die professionelle, sichere
Softwareentwicklung immer noch zu kurz im Vergleich zur immensen wirtschaftli-
chen und auch gesellschaftlichen Bedeutung, die Software heute insbesondere in
eingebetteten Systemen innehat.

Angesichts immer mehr vernetzter Systeme, Update- und Fernwartungsfunktionen
bieten sich dem potenziellen Angreifer auch immer mehr Einfallstore.

Anstatt aber die Softwareentwicklung grundlegend auf systemimmanente Sicherheit
auszurichten, wird versucht, durch teure nachtragliche Korrekturen (zum Beispiel
Uber vom Anwender einzuspielende »Patches«) die Sicherheitslticken zu flicken.

Softwaresicherheit muss mehr sein als ein weiteres Verkaufsargument

Flickschusterei ist nicht nur arbeitsaufwandig und kostenintensiv; sie birgt auch
zusatzliche Risiken und zahlreiche Fehlerquellen. Ein grundsatzlich sicheres System
entsteht so nicht — nicht selten wird sogar das Gegenteil erreicht. Doch der hier begin-
nende Teufelskreis kann durch eine durchgehend sicherheitsorientierte Software-
und Systementwicklung erfolgreich durchbrochen werden. Sie integriert bewahrte
Verfahrensweisen des Secure Software Engineering in alle Phasen des Entwicklungs-
zyklus — angefangen von der Anforderungsanalyse Uber den Architekturentwurf
und die Implementierung bis hin zum Test des fertigen Systems.

So entstehen Computerprogramme, durch die sich Sicherheitsiberlegungen
hindurch ziehen wie der sprichwortliche »rote Faden«. Nach derzeitiger Erfahrung

Wie verwundbar sind unsere Infrastrukturen wirklich?

Wie in den USA gibt es bald auch in Deutschland eine Stelle fiir den Schutz kritischer Infrastrukturen

| SICHERHEIT |

lasst sich Sicherheit im Sinne von »Security« in einem bestehenden System nicht
nachristen wie etwa ein zusatzliches Leistungsmerkmal. Sie sollte das Entwick-
lungsprojekt regelrecht durchdringen — am besten unter der Anleitung einschlagiger
Experten und Uber alle Entwicklungsphasen hinweg.

Das groBte Sicherheitsrisiko sind Einsparungen bei der Entwicklung

Nicht nur mangelndes Bewusstsein, Kostendruck oder Unkenntnis verhindern
konsequent sicherheitsorientiertes Software Engineering und 6ffnen damit Daten-
spionen, Cyberterroristen und Computerbetriigern Tdr und Tor. Auch neuere
Entwicklungsmethoden kénnen den einschlagigen Sicherheitsempfehlungen zum Teil
deutlich entgegenwirken. Generische Programmmodule oder Erweiterungsschnitt-
stellen beispielsweise, deren konkrete Funktionalitat erst zur Laufzeit endgultig
festgelegt wird, sind zwar universell verwendbar und sparen Entwicklungsressourcen
durch Wiederverwendung, ermdglichen jedoch ohne weitere Absicherung auch
Angreifern die Nutzung des Systems durch Ausfihrung fremden Codes. Ein anderes
Beispiel ist die weit verbreitete Praxis des Zukaufs externer Komponenten, die nicht
selten ohne Detailkenntnis oder -prifung in Entwicklungsprojekte einge-
fahrt und verwendet werden. Was wirtschaftlich durchaus sinnvoll erscheint, birgt
nachvollziehbare Sicherheitsrisiken im Bezug auf die Vertrauenswiirdigkeit solcher
COTS (Commercial Off-the-Shelf)-Komponenten, mit denen letztlich die Gesamt-
sicherheit des Systems im Bezug auf Manipulationsversuche steht und féllt. Dies
bedeutet keineswegs, dass zur Herstellung angriffssicherer Software auf moderne
Entwicklungsverfahren grundsatzlich verzichtet werden musste. Wichtig ist
aber auch hier ein Problembewusstsein und die richtige Fachunterstitzung, um

Sicherheit als Exportschlager

Kaiserslautern. Wenn Strom oder Tele-
fonleitungen ausfallen, Flugsicherungs-
oder Verkehrsleitsysteme  zusammen-
brechen, dann geht oft gar nichts mehr.
Was viele aber nicht wissen: Verursacht
werden solche groBen Stérungen oft
durch Schwéchen in der Informations-
technik selbst. So brachte beispielsweise
ein Softwarefehler den Betrieb des
Londoner Flughafen Heathrow fir einen
ganzen Tag zum erliegen, weil das entspre-
chende Programm nicht mehr gestartet
werden konnte. Die Tragweite dieser
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Problematik wird umso deutlicher, wenn
man sich vergegenwartigt, dass solche
Ausfalle bislang in der Regel nicht auf
gezielte Angriffe zurtickzufihren sind,
sondern durch unbeabsichtigte Pannen
entstehen. Das Schadenspotenzial von
gezielten technischen Angriffen mit terroris-
tischem Hintergrund wird deshalb noch
weit hoher eingeschatzt — ein wichtiger
Grund fur mehr Forschung zur [T-Sicherheit.
Begonnen hat diese Tendenz in den USA,
wo George Bush als Reaktion auf die Ereig-

nisse des 11. September das Ministerium

fur Landessicherheit / Heimatschutz schuf
(Department of Homeland Security).

Zu den Hauptaufgaben der Behorde zahlt
auch die Entwicklung von Strategien zum
Schutz amerikanischer IT-Systeme. Ahnliche
Aufgaben wird demnachst auch das
Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) tUbernehmen. Wie
Bundesinnenminister Otto Schily ankin-
digte, soll das BSI zur zentralen Stelle
fur den Schutz kritischer IT-Infrastrukturen
ausgebaut werden und einen Masterplan

LELGOW 30527

erarbeiten.

Initiative will den Erfolg bei internationalen Ausschreibungen

Darmstadt. Gemeinsam mit zahlreichen
Unternehmen der [T-Branche hat das
Bundesministerium  fur Wirtschaft und
Arbeit den Startschuss zur Exportinitiative
»T-Security Made in Germany« gegeben.

Mit dieser Initiative wird ein Netzwerk zur
Forderung der Exporte deutscher IT-Sicher-
heitsprodukte, -l6sungen und -dienstleis-
tungen geschaffen. Fraunhofer SIT hat den
Aufbau des Exportnetzwerks tibernommen

und unterstitzt die beteiligten Unter-

nehmen beiihrem Engagement im Ausland.
Ziel von »IT-Security made in Germany«
ist es, die Exportaktivitaten deutscher
[T-Sicherheitsunternehmen zu bindeln und
auslandischen Interessenten die Informa-
tionen zu deutschen [T-Sicherheitsanbietern
Uber eine zentrale Anlaufstelle zuganglich
zu machen. »Mit Hilfe des Internetportals
kénnen Unternehmen sich und ihre
Produkte undDienstleistungeninternational

prasentieren und gleichzeitig national nach

Secur‘Ty

made
In
Germany

steigern

geeigneten Partnern fir Exportbemihun-
gen suchen, sagt Dr. Rolf Reinema, stell-
vertretender Institutseiter am SIT. Nicht
nur der Export soll gestarkt, sondern auch
der Erfolg bei internationalen Ausschrei-
bungen verbessert werden. AuBerdem
werden Uber das Portal zuktnftig auch Infor-
mationen Uber Exportbedingungen in den
Zielregionen bereitgestellt. Hierzu zahlen
der arabische Raum, Mittel- und Osteuropa
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sowie Stdostasien.
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angemessene Kompromisse und wirkungsvolle GegenmaBnahmen finden zu
kénnen. »Security by Design« wird vor dem Hintergrund komplexerer Systeme,
unzahliger Realisierungsvarianten und immer geschickter agierender Angreifer eine
Herausforderung bleiben.

IT-Sicherheit wird zum Herzstiick der Unternehmenssicherheit

In allen Unternehmen droht ein Problem, das die meisten bis jetzt eher als »lastig«
abgetan haben, die gesamte E-Mail-Kommunikation lahmzulegen: Unerwinschte
E-Mails (»Spam«) machen inzwischen 80% des gesamten Datenverkehrs aus und
fahren zwangslaufig zum »Stau«. Im Gegensatz zur Reaktion vieler Unternehmen,
namlich sich mittels Filtern einzumauern, gibt es auch andere Strategien. Die Mail-
Server der Fraunhofer-Gesellschaft beispielsweise nehmen zunéachst alle Nachrichten
an und analysieren erst dann die komplette E-Mail.

Mailflut: Jahrelang liefen kontinuierlich etwa eine
Million E-Mails pro Monat Uber den Backbone der
Fraunhofer-Gesellschaft. Innerhalb von weniger als
einem Jahr (im Schaubild die Jahre 2003 und 2004)
stieg die Zahl der E-Mails um mehr als das 20-fache
und liegt seitdem bei etwa 25 Millionen.
Verantwortlich fir diesen rapiden Anstieg waren
insbesondere unerwiinschte Werbemails — Spam.

Stauwarnung vom Server: Sprunghaft stieg der
Spam-Anteil Mitte 2004 von bis dato knapp 40 %
auf jetzt mehr als 80 %. Von je finf E-Mails sind
somit nur noch eine »Ham« und vier »Spam«

(im Schaubild die Entwicklung innerhalb von nur
zwei Monaten). Fraunhofer-Forscher tiifteln an
Strategien, um dieser Flut Einhalt zu gebieten.

Bedrohung durch Viren: Bis zum Sommer 2003
Zéhlten die Fraunhofer-Server meist weniger als
10.000 Viren-verseuchte E-Mails pro Monat.

Diese Zahl schnellte im September 2003 auf fast
250.000 und nach einer nur kurzen Erholungsphase
im Juni 2004 auf insgesamt 675.000. Seitdem wer-
den jeden Monat mehrere hunderttausend Viren-
mails von den Fraunhofer-Servern abgefangen.

Mittlerweile sind vier von fiinf Mails nur noch Miill
Rettung dank Ritterriistung oder Suche nach Edelsteinen? Wie Fraunhofer Spam bewaltigt

Karlsruhe. Uber den zentralen E-Mail-
Backbone der Fraunhofer-Gesellschaft,
betrieben vom Network-Operation-Center
(NOC) des Fraunhofer IITB, werden fur rund
10.000 Mitarbeiter ein- und ausgehende
Mails vermittelt und auf Viren sowie Spam
gepruft. Stagnierte das monatliche E-Mail-
Aufkommen bis Frihjahr 2003 bei rund
einer Million, stieg es in den folgenden
12 Monaten rapide an und liegt heute bei
Uber 23 Millionen. Die monatliche Anzahl
der Virenbehafteten Nachrichten wéchst
in diesem Zeitraum um den Faktor 40 auf
jetzt 400.000. Die Steigerung des Mailauf-
kommens ist vor allem auf unerwiinschte
Massenwerbemails zurtickzufuhren.

Zwischen 75 und 90 Prozent der von
auBen eingelieferten Nachrichten sind als

Spam einzustufen.Zwar geht von Spam-
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E-Mails per se keine mit Viren vergleichbare
Bedrohung aus; doch technisch betrachtet
unterscheiden sich die unerwulnschten
Wurfsendungen nicht von den taglich
millionenfachverschickten E-Mailsreguldren
Inhalts. Es ist die schiere Unmenge der
Werbebotschaften, die fur jeden einzelnen
zunehmend die Kommunikation Uber das
elektronische Medium erschwert. Wie
bei einer Telefonverbindung mit starkem
Hintergrundrauschen droht der Informa-
tionsaustausch im Spam unterzugehen.

Anwender erwarten heute von ihrem
[T-Dienstleister Maoglichkeiten, die Spam-
flut in ihrer Mailbox einzuddmmen.
Computerviren mochte man  frihzeitig
erkennen und so ihr Gefdhrdungspotenzial
minimieren.  Mit dem aufkommenden

Wunsch  nach  Anti-Spam-MaBnahmen
Ubertragen Anbieter diese Strategie auf
unerwinschte Werbemails. Einen ersten
Schrittbilden »Schwarze Listen« derjenigen,
die in der Vergangenheit Spam-Mails
versandten.  Entsprechend  konfiguriert
verweigern Mail-Server die Annahme von
Mails eines Absenders oder Rechners,
wenn dieser in einer der zahlreichen, im
Internet 6ffentlich zuganglichen, Listen
vermerkt ist. Durch bereits simple Varia-
tionen der Absenderadressen wird der
Ansatz aber wirkungslos.

Um dem entgegenzuwirken, sperren viele
Betreiber statt eines einzelnen Absenders
oder Rechners komplette Domains. Ein
Katz-und-Maus-Spiel beginnt. Es entsteht

eine Spirale, in der Empfanger immer rest-

U

nk E-Mall

riktivere MaBnahmen gegen die Versender
von Werbemails ergreifen. Mancher sieht
gar das globale E-Mail-System in Gefahr
und ziehtin einen »Kreuzzug« gegen Spam.
Aber ist ein Ritter, der mit seinem Schwert
sofort auf alles Verdachtige einschlédgt, die

richtige Antwort auf Werbemails?

Der Ritter konzentriert sich auf seine Vertei-
digung, seine Ristung macht ihn schwer-
fallig. Dem Ritter tritt man nicht zu nahe.
Gleiches gilt fur Geschéftspartner, wenn
sie Kundenanfragen mit Spam-Vermerk
zurlickweisen. Fur seriése E-Mail-Dienst-
leister scheidet ein solcher Ansatz, bei dem
die Spam-Bekampfung wichtiger als die
elektronische Kommunikation ist, aus.

Der Spam-Schutz des Fraunhofer-Mail-

Backbones basiert auf einem entgegen-

1428)]

gesetzten Ansatz. Die Fraunhofer-Server
nehmen alle Nachrichten an. Die Identifi-
kation von Spam erfolgt zu einem spateren
Zeitpunkt, dann durch Analyse der kom-
pletten Mail mit Hilfe von spezieller Soft-
ware. Zurzeit kommt im Fraunhofer-Mail-
Backbone »Spam-Assassin 3.0« zum
Einsatz, die Klassifizierung justiert das NOC
durch eigene Beispielmails nach. Voraus-
setzung fur diese Politik sind ausreichende
Ressourcen, die auch bei Lastspitzen die
Bearbeitung einer Mail im Sekunden-
bereich gewahrleisten.

Das NOC hat daher 2004 den Mailback-
bone um drei zusétzliche leistungsfahige
Server erweitert. Die Investitionen in Hard-
ware zahlen sich aus: Viren- und Spam-

Erkennung werden von jeweils speziell qua-

lifiziertem Personal gepflegt. Die wenigen
von Fraunhofer-Mitarbeitern gemeldeten
False-Positives zeigen den Erfolg bei der
Umsetzung  der  Anti-Spam-Strategie.
Seinerseits muss das NOC immer wieder
aktivwerden, weil fremde Rechner falschlich
die Annahme von Nachrichten aus dem

Mailbackbone  kategorisch  ablehnen.

Birger Kragelin, zustandiger Abteilungs-
leiter am IITB, vergleicht die Strategie mit
der Edelsteinforderung. Dort wird groBfla-
chig der gesamte Abbau abtransportiert.
Erst spater filtern hochempfindliche Gerate
die Diamanten heraus. Der Einsatz dieser
SpezialmaschinenistunterdenBedingungen
im Bergbau nicht denkbar. Ubertragen auf
den Mailbackbone sind die Nutzmails die

Edelsteine des NOC.
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EinbruchsversucheindieUnternehmens-ITmoglichstfriihzeitigzuerkennen, dabeialler-
dingsunnétigen »Fehlalarm« zuvermeiden, istZiel dervon »Intrusion Detection,
Systemen, die sich Methoden des maschinellen Lernens bedient. Fraunhofer-
Forscher erwarten vor allem, dass sich auf diese Weise in naher Zukunft auch ein vor-
sorgender Schutz gegen noch vollig unbekannte Angriffsmethoden aufbauen lasst.
Auch fur eine automatische Uberwachung und Umsetzung der Sicherheitsmecha-
nismen im Unternehmen hat die Forschung inzwischen erste Lésungen entwickelt,
wie etwa die »Information-Assurance-Architektur« des Fraunhofer IGD.

Ausfallsicherheit betrifft jeden — im Flugzeug, Aufzug oder Auto

Selbst wenn man von krimineller Energie als Risiko fur den Betrieb softwarebasierter
Systeme absieht, ist deren Ausfallrisiko nicht gleich Null. »Sicher« bedeutet in
diesem Zusammenhang auch »betriebssicher«. So ist kaum bekannt, dass 98%
aller Mikroprozessoren nicht in Desktop- oder Server-Computer eingebaut
werden, sondern in die Eingebetteten Systeme der unzadhligen elektro-
nischen Gerate und Systeme des Alltags. In vielen Fallen ermdglichen diese
Prozessoren mit ihrer zugehorigen Software »nur« die Bereitstellung von mehr
Komfort und Funktionalitdt, aber bei einem groBen Anteil spielt Safety, also

Zutritt verboten: Um Angriffe auf die Infrastruktur méglichst frihzeitig
erkennen zu kénnen, beobachtet und analysiert das »Intrusion Detection
System« den Netzwerkverkehr permanent. Auch unbekannte Angriffs-
methoden zu erkennen, ist eine der groBen technischen Herausforderungen.

Intelligenter Schutz vor Eindringlingen

| SICHERHEIT |

Betriebssicherheit, eine wesentliche Rolle. Das beginnt bei Haushaltsgeraten
wie der Waschmaschine (bei der sich die Tur nur im Stillstand &ffnen lassen darf)
oder betrifft z.B. den Arbeitsplatz mit Aufzugs-, Roboter- und Maschinen-
steuerungen. Im Verkehr ist der Sicherheitsaspekt von Software offensichtlich:
Heutige Verkehrsflugzeuge sind ohne das Funktionieren unzahliger Software-
systeme Uberhaupt nicht mehr steuer- und navigierbar; das Cockpit wird statt
von vielen Analoginstrumenten heute von zwei Multifunktionsbildschirmen
dominiert. In heutigen Oberklasse-PKWs werden bis zu 100 Mikroprozessoren
verbaut, auch hier die meisten fir den Komfort, ein steigender Anteil jedoch
far Fahrverhalten und Sicherheit.

Wenn sich Fehler nicht ausschlieBen lassen, kann man sie auch einplanen

Dort, wo schon kleinste Softwarefehler Menschenleben kosten kénnen (beispiels-
weise im Flugzeug und in wichtigen Signalanlagen der Bahn) oder wo sich die War-
tung als eher schwierig erweist (beispielsweise bei Satelliten im Orbit), fahrt man
immer haufiger auch eine ganz andere Strategie: Da Ausfallsicherheit nicht 100-pro-
zentig garantiert werden kann, plant man sozusagen den Ausfall des Systems gleich
von vornherein mit ein. Systeme werden doppelt oder sogar dreifach ausgelegt,

Unternehmenssicherheit automatisieren

Die Umsetzung der Sicherheits-Policies darf man nicht einfach

Darmstadt. In Unternehmen und staat- auch einzeln eingesetzt werden kénnen.

lichen Institutionen werden Sicherheits- Dreidieser Modulesind bereits einsatzbereit:
mechanismen zum Schutz vertraulicher
Informationen immer wichtiger. Doch Mit TEMPROfs werden vertrauliche Infor-

obwohl die meisten  Organisationen mationen auf mobilen Rechnern oder

Entwicklungstrends beim groBen Bruder der »Firewall«, dem »Intrusion Detection System«

Berlin. Mit steigender Komplexitat der
[T-Systeme  vermehren sich  mdgliche
Schwachstellen, was von  Hackern
ausgenutzt werden kann. Dabei richten
die Angriffe immer friiher immer mehr
Schaden an. Es ist daher notwendig,
maoglichst frihzeitig vom System gewarnt
zu werden, wenn sich ein Eindringling an
den Sicherheitsmechanismen des Firmen-
netzwerks zu schaffen macht.

JIntrusion  Detection  Systeme”  (IDS)
analysieren riesige Mengen an Netzwerk-

26 | Fraunhofer-luK-Gruppe [03/2005]

verkehr und schlagen bei bekannten
Angriffen  beziehungsweise ~ Anomalien
Alarm. Um sich auf die standig veran-
dernden Angriffstechniken einstellen zu
konnen, mussen die Systeme lernfahig
sein. Auf Basis des maschinellen Lernens
verbessern Wissenschaftler am Fraunhofer
FIRST bestehende IDS-Taktiken im Rahmen
des vom Bundesforschungsministerium
geforderten Projektes MIND. Es kommen
Methoden der kunstlichen Intelligenz,
der Statistik und dem Data Mining zum

Einsatz. Die verbesserten oder neu ent-
wickelten Intrusion Detection Systeme
sollen weniger Fehlalarme auslésen und
noch unbekannte, komplexe Angriffe
schnell erkennen und diagnostizieren.
Damit Intrusion Detection Systeme diese
Aufgabe bewaltigen koénnen, integrieren
die Wissenschaftler bei FIRST sicher-
heitsrelevantes Expertenwissen in ihre
Lernalgorithmen und  entwickeln  so
immer intelligentere  Uberwachungs-
systeme. LCIGOW 30532

Uber umfangreiche Sicherheitsrichtlinien
verfligen, werden diese haufig nur unzu-
reichend umgesetzt. Abhilfe schafft hier
die vom Fraunhofer IGD im Rahmen des
Projekts COSEDA entwickelte Information-
Assurance-Architektur. Mit diesem System
wird die Sicherheitspolitik einer Organisation
definiert und deren Umsetzung durch
die integrierten »enforcing modules«
automatisch durchgesetzt.

COSEDA besteht aus einer Reihe von
Modulen, die jeweils auf einen bestimmten

Sicherheitsaspekt ausgerichtet sind und

externen Speichermedien geschitzt, indem
Dateisysteme, Verzeichnisse und einzelne
Dateien automatisch und unabhangig vom
Dateisystemtyp  verschlUsselt — werden.
AuBerdem wird durch einen frihzeitigen
Eingriff in den Bootvorgang verhindert, dass
Schlisselmaterial beim Start ausgelesen

oder Schaddateien eingespielt werden.

Das Modul Goalkeeper ermdglicht eine
prazise Kontrolle von Gerateschnittstellen.
Da PDAs oder Handys bislang kaum vor
Angriffen Dritter geschutzt sind, stellt ihre

dem Zufall Giberlassen

Einbindung Uber Netzwerkschnittstellen
eine besondere Bedrohung dar. In Goal-
keeper werden Geréte, denen ein Zugriff
erlaubt ist, beispielsweise anhand von
Seriennummer oder Hersteller definiert.
Zusatzlich werden Umgebungsmerkmale
wie die Sperrung eines Arbeitsplatzes, in

die Freischaltung von Geraten einbezogen.

Das Modul DMG ermaoglicht einen trans-
parenten und automatischen Schutz des
E-Mail-Verkehrs. Die Verschlisselung der
E-Mails wird erzwungen und kann weder
umgangen werden noch belastet sie den
Nutzer. AuBerdem werden sensible Inhalte
auch bei durch VPN- oder SSL/TLS geschitz-
ten Mails erkannt und dann selbsttatig blo-
ckiert oder verschlisselt.
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und zwar so, dass ein System innerhalb von Sekundenbruchteilen die Aufgaben des
anderen Ubernehmen kann. Da Hard- und Software in solchen Féllen meist eigens
entwickelt werden mussen und nachtragliche Anpassungen sehr schwierig sind,

IT-Unternehmen verlangen Antworten von der Politik

. . . : BITKOM fordert eine bessere Abstimmung zwischen Bund und Landern
verursachen diese redundanten Systeme vergleichsweise hohe Entwicklungskos-

ten. Diese Kosten lassen sich mit »everControl«, einer Entwicklung am Fraunhofer
FIRST, deutlich reduzieren. AuBerdem ist eine Zertifizierung schneller zu erreichen als
sonst. Jedes der drei Steuerungsmodule ist mit einem eigenen Echtzeitbetriebssys-
tem ausgestattet, das nach einem Absturz in Sekundenschnelle wieder lauft.

Deutsche IT-Unternehmen sehen im Thema »Homeland Security« eine der groten Herausforderungen.
Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien (BITKOM) hat hierzu eine

Projektgruppe ins Leben gerufen. Im Interview: Fabian Bahr, Bereichsleiter Wirtschafts- und Innovationspolitik beim BITKOM.

Im Bereich Sicherheit verschmelzen ziviler diskutierte  Punkte. Welchen Beitrag kénnen denn Sicherheits-

Darf Sicherheit auch auf Kosten der Funktionalitat gehen? und militarischer Bereich immer stirker mit- Diese Probleme dran- Technologien aus Deutschland zur Siche-

einander. Lost sich auch in der deutschen rung des Wirtschaftswachstums leisten?

Erschwert wird die konsequente Umsetzung von Safety vor allem durch die wirt- gen sich um so mehr

schaftlichen Rahmenbedingungen. So ist im Gegensatz zur Luft- und Raumfahrt ITK-Wirtschaft die Grenze zwischen innerer auf, als nicht nur

eine Funktionseinschrankung zugunsten von mehr Sicherheit in Massenartikeln

Bahr: Das technologische Potenzial ist

und auBerer Sicherheit auf?

der Public Sector, hervorragend: Katastrophenschutz, Bio-

metrie, kritische Infrastrukturen — sie alle

schwer zu vermitteln. Auch der hohe Kostendruck z.B. auf dem Automobilsektor Bahr: Deutschlands Sicherheit macht sondern  potenziell

erlaubt es oft nicht, hoch zuverlassige Bauteile einzusetzen oder Systeme sicher-

heitshalber mehrfach auszulegen. Hier sind intelligente Ansatze gefragt, um die
Geschéftsziele mit moglichst wenigen Kompromissen hinsichtlich der Betriebssicher-

ldngst nicht mehr an den Grenzen Halt.
Es sollte jedem klar sein, dass die Entwick-
lung der letzten Jahre zu einem neuen Ver-
standnis von »duBerer Sicherheit« gefuhrt
hat, namlich dass diese Sicherheit eben
nicht nur in Deutschland und Europa
verteidigt werden muss. Die neue Dimen-
sion, die durch potentielle Bedrohungen
der inneren Sicherheit entsteht — nehmen
Sie nur den internationalen Terrorismus

oder groBflachige Katastrophenlagen —sind

auch  Branchen  wie  Fabian Bahr
Logistik, Chemie oder

auch Infrastrukturbetreiber  (beispiels-
weise Wasser- und Energieversorgung)
aufgefordert sind, sich mit dem Thema
auseinanderzusetzen.  Die  Herausfor-
derungen, vor denen Deutschland in
diesem  Zusammenhang  steht, sind

jedenfalls beachtlich.

haben Informations- und Kommunikations-
technologien als Kernbestandteil gemein-
sam. Uber Informationsgewinnung, -verar-
beitung, -Ubermittlung und -verwendung
hinweg ist der Einsatz von Informations-
und  Kommunikationstechnologien  zur
grundlegenden Bedingung fur die Umsetz-
barkeitvon Sicherheitsstrategien geworden.
Kein gemeinsames Lagebild, keine behor-
dentbergreifende Kommunikation, keine

SchutzmaBnahmen gegen den internatio-

0 = politisch teils unzureichend perzipiert und Welche konkrete Weichenstellungen nalen Terrorismus oder gegen die organi-
et umgesetzt worden. »Homeland Security« fordern Sie also von der Politik? sierte Kriminalitat konnen ohne modernste
= i kann sich somit nicht auf die Themenfelder Und welche Rolle hat aus Ihrer Sicht Informations- und Kommunikationstechnik
_;'i _,_‘ - innere und 4uBere Sicherheit beschranken.  hierbei die Forschung? umgesetzt werden.
( ) 8 Er ist vielmehr der neue Oberbegriff aller Bahr: Fir mehr »vernetzte Sicherheit« ist
' ENER. offentlichen und privatwirtschaftlichen die Politik insbesondere gefordert, Konzepte
{:|2HED i Aufgabenfelder, die der Wahrung der fir eine gesamtstaatliche Sicherheitsarchi- -
Banc inneren und auBeren Sicherheit dienen. tektur zu entwickeln und diese mit einem  /Velche Notwendigkeit und welches
e Die wechselnden Anforderungen, die aus Umsetzungsplan und den entsprechen- Potenzial sehen Sie in einer verstarkten
Europas TaSkforce fur IT-SiCherheit * derart  dynamischen  Bedrohungslagen den finanziellen Mitteln zu verbinden. AUt 9= et Agt Ay T

Forscher biindeln ihre Anstrengungen, um landeriibergreifende Strategien zu entwickeln

St. Augustin. Der groBte Stromausfall
Amerikas oder die unfreiwillige Stilllegung
des Londoner Flughafens Heathrow haben
gezeigt, wie stark Informations- und Kom-
munikationstechnologien samtliche Infra-
strukturen in Wirtschaft und Gesellschaft
durchdrungen haben. Um die Sicherheit
kritischer Infrastrukturen zu verbessern,
hat die Europaische Union das Projekt
»CI2RCO« (Critical Information Infrastruc-
ture Research Coordination) gestartet, das
entsprechende Forschungen biindeln soll.
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»Ziel des Projekts ist die Bildung einer
europaischen Taskforce, die Forschung
und Entwicklung zum Schutz kritischer
Informationsstrukturen férdert und koor-
diniert«, sagt Paul FrieBem vom Fraunhofer
SIT. »Europa hat die Notwendigkeit zu solch
konzertierten BemUhungen spater erkannt
als etwa die Vereinigten Staaten oder
Kanada. Jetzt liegt es an uns Europaern,
diesen Rickstand aufzuholen und lander-
Ubergreifende Strategien und Konzepte
zu entwickeln.«

An dem Projekt, das bis 2007 laufen
wird, sind neben dem Fraunhofer-
Institut auch das Deutsche Zentrum fir
Luft- und Raumfahrt, die Industrieanlagen-
Betriebsgesellschaft  mbH, die Firma
Ernst Basler+Partner aus der Schweiz, die
italienische ENEA, die franzosiche Groupe
des Ecole des Télécommunications — Ecole
Nationale Supérieure des Télécommuni-
cations sowie die niederlandische Orga-

nisation flr angewandte Wissenschaften

(TNO) beteiligt.

hervorgehen, koénnen folgerichtig nur in
einem allumfassenden, Ubergreifenden
Ansatz zusammengefasst werden.

Wie stehen denn aus Sicht des BITKOM
die politischen Vorzeichen fur einen
solchen ganzheitlichen Ansatz?

Bahr: Das Fehlen einer zwischen Bund und
Landern abgestimmten Strategie, eines
einheitlichen Ansprechpartners sowie die
Themenzersplitterung auf dem Gebiet
»Homeland Security« sind nur einige in
der Projektgruppe HLS des BITKOM kritisch

AuBerdem mdissten ein koordinierender
Ansprechpartner fir »Homeland Security«
benannt sowie Kooperationsmodi fur
Behorden und Dienste in Deutschland tiber
Landesgrenzen hinweg gefunden werden.
Beim Einsatz neuer Technologien sollten
Standardisierung  und  Interoperabilitat
starker berticksichtigt werden. Und nicht
zuletzt muss dringend die Zusammenarbeit
zwischen Wirtschaft und Forschungsein-
richtungen starker offentlich geférdert
werden, damit Unternehmen auch auf die
langjéhrige Expertise der Wissenschaftler

zurtickzugreifen kénnen.

Forschung und lhren Mitgliedern?

Bahr: Politik und Verwaltung, Wirtschaft,
Wissenschaft und  Gesellschaft  sind
gemeinsam gefordert, in einem partner-
schaftlichen Ansatz zur Lésung der bran-
chen- und ressorttibergreifenden Aufgaben
beizutragen. Die neue Projektgruppe
»Homeland Security« des BITKOM versteht
sich genau hierfur als Plattform. Daneben
bestehen zwischen unserem Verband und
der Fraunhofer-Gruppe enge Kontakte auf

verschiedenen Ebenen.

Fragen: Alexander Gerber-Crawford
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heit zu erreichen. Dabei darf man sicherheitskritische eingebettete Systeme nicht

nur als Sicherheitsrisiko betrachten; im Gegenteil: Viele heutige Sicherheitsfeatures

werden durch elektronische Systeme erst ermdglicht. Ein Beispiel ist das verbreitete

ABS; weiter entwickelte Systeme wie ESP, ASR oder Bremsassistenten werden erst

nach und nach zum Standard in allen Fahrzeugklassen. Dass sich Fahrzeuge Uber

Funksignale gegenseitig bei Gefahrensituationen warnen und Bremsmandver vorbe-

reiten, ist bereits in Vorbereitung.

Sicherheit wird zunehmend ein Thema fiir eingebettete Systeme

Dieser steigende Anteil (betriebs-)sicherheitskritischer Anwendungen von Software

muss seinen Niederschlag im Software-Engineering finden. Insbesondere im Bereich

der Eingebetteten Systeme, wo die erforderliche Software teilweise noch von Hard-

ware-Fachingenieuren ohne spezielle Softwaretechnik-Ausbildung entwickelt wird,

besteht groBer Nachholbedarf. Sicherheit im Sinne von Betriebssicherheit ist auch

hier nicht nachtraglich in ein Produkt einzubauen — dieser Aspekt muss schon in der

Anforderungsphase berlcksichtigt und dann kontinuierlich verfolgt werden.

Bei allen Bemuhungen, softwarebasierte Systeme maoglichst sicher im Bezug auf

Security und Safety zu gestalten, wird man Fehler im Sinne von (erfolgreichen)

Angriffen oder Ausfallen selten ganz verhindern kénnen. Neben einer raschen Behe-

bung der Ursachen ist auch die genaue Analyse des Vorfalls von Bedeutung, um die

gewonnenen Erfahrungen zur Bearbeitung vergleichbarer Storfalle heranziehen

zu kdénnen. Genau dies leistet ein erfahrungsbasierter Storfall-Leitstand, der sich

Im Ernstfall trotzdem die Kontrolle behalten

Viele Probleme werden beherrschbar, wenn auch die Software lernt, aus Fehlern zu lernen

Kaiserslautern. Die schnell wachsende
Abhangigkeit heutiger Geschaftsablaufe
von Informations- und Kommunikations-
technologien erfordert, dass Stérungen
minimiert und im Falle des Eintretens zligig
behoben werden. Kommt es beispiels-
weise wahrend des Imports von Buchungs-
datensatzen in das zentrale System des
Finanzwesens zum Systemabsturz, stellen
sich sofort eine ganze Reihe von Fragen:
Wielasstsichnunvermeiden, dass Dubletten
von Buchungssatzen erzeugt oder aber
ganze Buchungssatze verloren gehen?
Der Service-Mitarbeiter verldsst sich in
einem solchen Fall normalerweise auf
Systemliteratur oder auf seine personlichen
Erfahrungen, oder er vertraut auf den Rat
von Kolleginnen mit entsprechenden Kennt-

nissen und Erfahrungen. Diese Reaktion
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mag zwar nahe liegen, ist aber in verschie-
dener Hinsicht unzulanglich: Weder das
personliche Erfahrungswissen noch das
einzelner Kolleglnnen kann allzeit aktuell
und umfassend sein. Eine zentrale Speiche-
rung, Pflege und Verkntpfung von Erfah-
rungswissen findet nicht statt. Zudem
erfordert die Informationsrecherche eine
Arbeitsunterbrechung und verzégert damit

die Reaktion auf die Stoérung.

Erfahrungen der Mitarbeiter nutzen

Die optimale Losung ist in der Regel
ein  systematisches  [T-Storfall-Manage-
ment, das individuelle Erfahrungen in
einer Organisation allgemein zuganglich
macht und diese innerhalb des Arbeits-
prozesses direkt zur Verfigung stellt — ein
besonderer Vorteil nicht nur bei groBen

Teams, wechselnden Zustandigkeiten und
hoher Personalfluktuation. Konventionelle
Trouble-Ticket-Systeme, die haufig im
Supportbereich fur die Erfassung von
Stérungen eingesetzt werden, gentigen
diesen Anforderungen nicht. Sie tragen
zwar den organisatorischen Aspekten
Rechnung, lassen jedoch das Erfahrungs-
wissen der Mitarbeiter ungenutzt.

Genau hier setzt der »[T-Storfall-Leitstand«
des Fraunhofer IESE an: Damit wird der
[T-Support-Prozess unter allen inhaltlichen
und organisatorischen  Gesichtspunkten
gleichermaBen unterstitzt; Erfahrungs-wis-
sen wird automatisch erfasst und situati-
onsspezifisch zur Verfigung gestellt.

Das erfahrungsbasierte [T-Stérfallmanage-
ment des Fraunhofer IESE basiert auf zwei

wesentlichen  Aspekten: Ein einfacher
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Safety by Design — Betriebssicherheit als Entwicklungskonzept

Neue Werkzeuge unterstiitzen Software-Ingenieure bei der Entwicklung technischer Systeme
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Kaiserslautern. Technik, die durch Soft-
ware gesteuert wird, ist nur dann wirklich
»betriebssicher«, wenn der gesamte
Entwicklungsprozess  durchgangig  auf
Sicherheit  ausgerichtet wird.  Sicher-
heit lasst sich nicht nachristen und kann
oft auch nicht allein der Software eines
Systems zugeschrieben werden.

Der Entwicklungsprozess betrifft also das
Gesamtsystem. Je nach Sicherheitsbedarf
sind die Anspriiche an die Verfahrens-
weisen und die verwendeten Techniken
dabei unterschiedlich hoch. Schon bei
der Produktdefinition werden Risiken

Workflow mit »To-Do-Listen«  unter-
sttzt einerseits den organisatorischen
Ablauf des Betriebs und der Wartung. Eine
Erfahrungsdatenbank, die in diesen Work-
flow integriert ist, bietet andererseits
intelligente  Unterstitzung bei Storfallen
und Ausnahmesituationen. Diese beruht
auf praxiserprobten Methoden des Fallba-
sierten SchlieBens (Case-Based-Reasoning)
sowie auf Information-Retrieval-Verfahren,
die unaufdringlich in den Arbeitsprozess
integriert sind. Suchanfragen werden aus
dem aktuellen Arbeitskontext heraus auto-
matisch erzeugt—damitlasst sich eine solche
»intelligente Hilfsfunktion« deutlich ein-
facher anwenden als herkdmmliche wis-
sensbasierte Systeme ohne Integration in
den Arbeitsprozess. In der taglichen Praxis

des Storfallmanagements werden alle

und Gefahren identifiziert und zu deren
Vermeidung oder Erkennung Sicherheits-
anforderungenandasProduktdefiniert. Hier
kommen zum Beispiel Techniken wie die
Fehlerbaumanalyse, die Failure Modes and
Effects Analysis (FMEA) oder die Ereignis-
baumanalyse zum Einsatz.

Die Sicherheitsanstrengungen reichen tber
alle Phasen des Entwicklungsprozesses bis
in die Betriebsphase des Systems, wo alle
Prozeduren fur Wartung, Fehlerkorrektur
und Anderungen genau definiert und doku-
mentiert sind. Sicherheit wird also durch ein
ganzes Bindel von konstruktiven und

relevanten Phasen durch den I[T-Storfall-

Leitstand unterstUtzt:

Statusiiberwachung: Jeder Vorfall wird
automatisch entdeckt oder gemeldet und
in den Leitstand eingetragen. Jedem Vor-
fall wird dabei ein Mitarbeiter zugeordnet.

Diagnose, Entscheidung, Reaktion:

Vorschlage von Problemlésungswegen,
alternativen Ursachen, Ansprechpartnern
und so weiter bieten eine intelligente Ent-
scheidungsunterstiitzung. Wahrend der
Bearbeitung des Vorfalls werden Arbeits-
status und Abweichungen gegentber den
Vorschlagen protokolliert, wodurch der
aktuelle Arbeitsstatus stets fur Mitarbeiter
und IT-Manager abrufbar ist. Der einge-

schlagene Losungsweg wird analysiert und

analytischen Techniken und MaBnahmen
erreicht, die ein hohes MaB an Expertise
und eine durchgdngige Werkzeugunter-
stitzung erfordern. Hier laufen in der
Fraunhofer-luK-Gruppe  vielfaltige  For-
schungsaktivitdten. Ein Beispiel ist das
Werkzeug »ESSaRel«, das Uber die
Website des Fraunhofer IESE kostenlos zur
Evaluation herunter geladen werden kann.
Es vereint eine fur Software-Aspekte erwei-
terte Fehlerbaumanalyse mit zustands-
basierten Modellen und bietet obendrein
den Import von Software-Modellen aus
gangigen CASE-Tools an.

die Erfahrungsdatenbank entsprechend
erganzt. Auf diese Weise lernt der IT-Storfall-
Leitstand aus der tdglichen Praxis -
automatisch im Hintergrund, ohne Mehr-
aufwand fur die Benutzer. Jenseits
des Routinebetriebs unterstitzt der IT-
Storfall-Leitstand  einen  kontinuierlichen

Verbesserungsprozess: Die systematische
Erfassung von Vorfédllen und Reaktio-
nen bietet die Grundlage fir Verbesse-
rungsmaBnahmen. Diese konnen sowohl
organisatorischer als auch technischer
Natur sein. Beispielsweise wird durch
Analysen der Erfahrungen erkannt, wo
eine  Automatisierung vorteilhaft ist.
AuBerdem bietet das System Hilfestellung
bei der Anpassung der Losungswege im

Falle von Anderungen an der Software.
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zudem unauffallig in den laufenden Betrieb integriert und die Mitarbeiter nicht mit
zusatzlichen Verwaltungsarbeiten belastet. Auch Analysewerkzeuge zur Vorhersage
des Sicherheitsverhaltens einer Software anhand von Modellen schon waéhrend der
Software-Entwicklung sind mittlerweile unverzichtbar. Basis fur die sinnvolle Anwen-
dung jeglicher Werkzeuge und Techniken ist jedoch ein ausgereifter Software-Ent-
wicklungsprozess und damit die praktische Anwendung ingenieurmaBiger Verfahren.
Sollte einmal doch der Ernstfall eintreten und nur noch Schadensbegrenzung
angesagt sein, ist zumindest ein professionelles IT-Incident-Management
erforderlich. Auch auf solche »Ernstfélle« kann und muss sich ein Unternehmen
vorbereiten.

Computerkriminellen auf der Spur

Was ware wenn: Vorbereitungen auf den Ernstfall verlangen nach IT-Incident Management

Stuttgart. Die gerade verdffentlichte Kri-
minalstatistik des Bundeskriminalamtes fur
2004 spricht von fast 67.000 der Polizei
gemeldeten strafrechtlichen Sachverhalten
im Umfeld der »Computerkriminalitat« —
ein Anstieg von gut 12 Prozent gegentber
2003. Da auf der einen Seite der Begriff
Computerkriminalitdt einen groBen, nicht
eindeutig definierten Bereich abdeckt und
zusatzlich (oder gerade deswegen?) diese
Straftaten leicht unentdeckt bleiben kon-
nen, ist von einer sehr hohen Dunkelziffer

auszugehen.

Spuren am »Tatort Computer«

Ein Unternehmen muss sich also nicht nur
vor kriminellen Handlungen schiitzen, son-
dern sich ebenso auf den Ernstfall vorberei-
ten. Mehrere Institute der Fraunhofer-luK-
Gruppe erforschen deshalb nicht nur die
Pravention, sondern auch das Aufspiren
und Ermitteln solcher Vergehen. Um hier-
bei strukturiert handeln zu kénnen, sind
standardisierte Vorgehensweisen nétig, die
einen ganzheitlichen Ansatz verfolgen, wie

etwa ein [T-Incident-Management.
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Die Vorbereitung auf den Ernstfall besteht Verantwortungsbereiche und Aufgaben

aus mehreren Phasen: Planung, Betrieb, genau kennen, sie verstehen, und — wich-

Ermittlung (IT-Forensik) und Nachbereitung. tiger noch — daflr qualifiziert sind und sie

Prozesse sind aus technischer, organisatori- leben. Somit ist Sensibilisierung ein kleiner

scher und rechtlicher Sicht so zu gestalten aber wichtiger Erfolgsfaktor gegen Com-

und zu etablieren, dass alle Beteiligten ihre puterkriminalitat. TS 30526

Awsloser ~ +——  Normalzustand |. e N :

Untersuchung (u.B.v. BetrichAmage)

Gelihrdung fir Unterpehmen / Talscher Alarm?

HotfallmaBnahmen / Dokumentation / Abstimmung f etc, =«

Weiterfiihrung der Untersuchung? ——  Wietderherstellung

Weiterfihrende Untersuchung

Tater, Straftat, Ast der notwendigen Beweise,
Strafverfolgurisbehirde eimchalten?

Zusammenarbeit mit Experten / Strafverfolgungsbehdrde, Sammlung /
Sicherstellung von Bewetsen (IT-Forensics und Standarchvorgehen der Experten)

Gerichsverhandlung?

Dokumentation / Zeugenawssage / GegenmaBnahmen / Lessons Learned

e giin olis gy g /

Sichere GroBstadte

St.Augustin.EinfundierterErfahrungs-
austausch  zwischen  europaischen
GroBstadten Uber Ideen und Kon-
zepte zu Krisenvorbeugung und
-management ist Ziel des im Frihjahr
gestarteten Projektes »Security
and Trust in Cities« (SETRIC). Auf
gemeinsamen Workshops und Kon-
ferenzen, wie jlngst beim Auftakt-
kongressim Fraunhofer FIT, sollen euro-
paweite Richtlinien erarbeitet sowie
Lucken zwischen Forschung und Pra-
xis geschlossen werden.

Sicherer Finanzmarkt

Darmstadt. Besonders Banken und
Versicherungen mussen ihre Kunden
beim elektronischen Geschaftsverkehr
wirksam schitzen, da sie auf deren
Vertrauenangewiesensind.EinSecurity-
Seminar speziell fr Entscheider aus
dem Finanzmarkt informierte in Frank-
furt Uber den technischen und orga-
nisatorischen Schutz vor [T-Risiken.
Veranstaltet wurde das Seminar vom
Fraunhofer SIT in Kooperation mit SUN,
ISS und der danet Group. Themen
waren unter anderem Risikomanage-
ment, Angriffsschutz und Identity

[T 30524

Management.

Neue Middleware
flir sichere RFID

Darmstadt. Auch RFID-Systeme ent-
halten oft Informationen, die nicht in
falsche Hande geraten durfen. Daher
hat das Fraunhofer SIT die hersteller-
neutrale  RFID-Middleware  »SAN«
entwickelt und jetzt auf der »Sensor«
inNdrnberg prasentiert. »SAN« schltzt
Unternehmen  vor  Datenverlust,
Systemstérungen  und  Spionage.
Das ist vor allem dann wichtig, wenn
RFID  dber  Unternehmensgrenzen
hinweg eingesetzt wird, wie etwa in

der Logistik.
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Digitale Signatur
ohne Verfallsdatum

Darmstadt/Hannover. Damit elek-
tronisch signierte Dokumente archi-
viert werden kénnen, missen die Sig-
naturen in regelmaBigen Abstanden
mit Zeitstempeln erneuert werden.
Um kostspielige Zeitstempel fir jedes
Dokument zu vermeiden, hat das
Fraunhofer SIT mit dem Programm-
paket »ArchiSoft« eine Losung ent-
wickelt, bei der nur ein Zeitstempel
far mehrere Dokumente benétigt
wird: Dabei werden die Dokumente
als Baum angeordnet und in Richtung
der Wurzel sukzessive kryptografische
Quersummen, sogenannte Hashwerte,
gebildet. Dadurch erhdlt man einen
einzigen Hashwert fur den gesamten
Baum wund alle darin enthaltenen
Dokumente und braucht nur dafur
einen Zeitstempel. »ArchiSoft« st
ein Ergebnis des Projekts »ArchiSig«.
Daran  knUpft das Folgeprojekt
»TransiDoc« an, das fur die rechtssi-
chere Dokumententransformation in
Kommunalverwaltung, Gesundheits-
wesen und Notariaten Konzepte und

Losungen entwickelt. IELEA30519]

Biometrieplattform

Berlin. Der Bundesverband Informa-
tionswirtschaft,  Telekommunikation
und neue Medien (BITKOM) begruBt
die zlgige Einfihrung eines neuen
Reisepasses mit biometrischen Sicher-
heitsmerkmalen. Um darUber hinaus
die Entwicklung moderner Sicherheits-
technologien in Deutschland weiter
voranzutreiben, schlagtderBITKOMdie
Grindung einer nationalen Biometrie-
Initiative vor, die Politiker, Vertreter
der Industrie, Wissenschaftler und
Anwender an einen Tisch bringen soll.
Die Teilnehmer kénnen technische Fra-
gen der Standardisierung besprechen,
Referenzprojekte anstoBen und recht-
liche Themen diskutieren.

Deutsch-japanisches
Sicherheits-Symposium
Tokio. Der »Munchner Kreis« organi-
siert unter Beteiligung des Fraunhofer
SIT vom 13. bis 16. September ein
deutsch-japanisches Symposium zum
Thema »Security, Privacy and Safety
in the Information Society«. Ziel ist
der bilaterale Austausch Uber aktuelle
Herausforderungen und Losungen fiir
die IT-Sicherheit. Zur Er6ffnung spricht
Prof. Claudia Eckert, Institutsleite-
rin am SIT, Gber »Trends and Challen-
ges in Security, Privacy and Safety«.
Der Themenblock »Vulnerability and
Protection of the Information Soci-
ety« beschaftigt sich mit nationalen
Strategien zum Schutz kritischer
[T-Infrastrukturen sowie mit Vorsorge-
maBnahmen in Unternehmen.
Sicherheitslésungen fur eine Vielfalt
von unterschiedlichen Geraten, Netzen
und Plattformen, dabei besonders
auch von mobilen Geraten, werden
im Themenbereich »Security in Ubi-
quitous Systems and Applications«
diskutiert. Um das Sicherheitsrisiko
durch menschliche Benutzer zu redu-
zieren, werden im Themenblock
»Social Impacts and Challenges,
Security Education and Awareness«
Losungen zur gezielten Schulung des
Personals besprochen.

Damit nur autorisierte Benutzer Zugriff
bekommen, werden im Block »Digital
Rights Management and Information
Rights Management« biometrische
Zugangskontrollen, DRM-Systeme
und Lésungen zur Dokumentensicher-
heit vorgestellt.

In jedem Themenblock findet nach
dem Vortrag von Experten beider Lan-
der eine Podiumsdiskussion statt. Das
Symposium wird ergdnzt durch eine
deutsch-japanische  Fachausstellung.
Vorsitzender  des  Programmaus-
schusses auf deutscher Seite ist Prof.

Heinz Thielmann, bis 2004 Leiter des
Fraunhofer SIT. WCLEE 30517
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Geodaten einfach
ubers Internet

Darmstadt. Geodaten wie Grund-
stlicksbeschreibungen oder Karten,
die die Nutzer einfach Uber das Inter-
net abrufen kénnen — damit bietet
ALKIS®, das »Amtliche Liegenschafts-
kataster-Informationssystem«,  jetzt
einen neuen Service. Uber die techni-
schen Grundlagen des Systems infor-
mierte der vom Zentrum fur Graphi-
sche Datenverarbeitung veranstaltete
Kongress »XML und ALKIS®«.
Da ALKIS® eine auf XML (eXtended
Markup Language) basierende
Schnittstelle verwendet, kénnen die
Informationen mit jedem Browser
angezeigt werden. Weitere Themen
des Kongresses waren die Moglichkeit,
Fachinformationssysteme an ALKIS®
anzubinden, sowie Struktur und
Modellierungsmoglichkeiten der
»Geography  Markup  Language«
GML3. AuBerdem wurden die Impulse

far die  Geoinformationswirtschaft
erlautert. LWELEW 30505

IT-L6sungen gegen ein
olympisches Babylon
Darmstadt.  Millionen  Besucher
und Zehntausende Sportler aus aller
Welt machen die Olympischen Spiele
2008 in Peking zu einer informations-
technischen Herausforderung. Da nur
die Wenigsten Chinesisch verstehen,
mussen alle wichtigen Informationenin
der Stadt mehrsprachig verfugbar sein.
Im Rahmen des Projekts »Compass
2008« arbeitet das Fraunhofer ISST
zusammen mit dem Institute of
Computing Technology (ICT) in Peking
an einer Plattform fur individuelle und
mehrsprachige  Informationsdienste.
Die Benutzer sollen damit die fur sie
relevante Informationen ortsabhangig
in ihrer jeweiligen Sprache im Internet
oder auf mobilen Geraten abrufen

konnen. WELEE 30513
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E-Learning auch fiir
das Handwerk

Stuttgart. Um kleine Unternehmen
und insbesondere Handwerksbetriebe
dabei zu unterstltzen, die fur sie
richten E-Learning-Lésungenzufinden,
wird im Rahmen des EU-Projekts
»eLISHE« (E-Learning Inventory for
Small and Handycraft Enterprises)
eine Internetprasenz erstellt, die tber
existierende Produkte und laufende
Projekte informiert.

In dem Projekt kooperieren Experten
aus sechs EU-Landern, der deutsche
Vertreter ist das Institut fir Arbeits-
wirtschaft und Technologiemanage-
ment (IAT) der Universitat Stuttgart,
das eng mit dem Fraunhofer IAO
kooperiert. Die Projektpartner doku-
mentieren das aktuelle Angebot,
untersuchen aber auch die Anfor-
derungen an Produkte und derzei-
tige Mangel, damit in den folgenden
Jahren die Entwicklung entsprechend

angepasst wird. LWEIOW 30507

OPNV als moderner
Dienstleister

Darmstadt. Lang ist die Liste der
Anforderungen an die Dienstleistungs-
betriebe im Offentlichen Personen-
nahverkehr (OPNV). Kunden erwarten
heutzutage mehr als nur den Trans-
port von A nach B. Schnell und
unkompliziert mochten sie sich Uber
die beste Verbindung, Anschlussmég-
lichkeiten und die Preise informieren
kénnen. Das Fraunhofer IGD prasen-
tierte auf dem »Traffic Day« verschie-
dene Losungen: Beispielsweise haben
die Forscher Konzepte entwickelt,
um Wegbeschreibungen auf mobilen
Geraten, wie PDA oder Handy, dreidi-
mensional darzustellen. Denn Studien
haben ergeben, dass die meisten Men-
schen 3D-Karten besser lesen kénnen.

Integrierte Ambient-
Intelligence-Lésungen

Kaiserslautern. Gerate in Biro und
Alltag  Ubernehmen  eigenstdndig
immer mehr Routine-Funktionen und
fangen an »mitzudenken«. Doch
fur eine wirklich intuitiv bedienbare,
allgegenwartige elektronische Assis-
tenz (»Ambient Intelligence«) sind
noch etliche Fragen offen, beispiels-
weise, wie die Gerdte und Systeme
untereinander kompatibel, nahtlos
und vor allem sicher kommunizieren
kénnen. Unter Federfihrung der
luK-Gruppe bindeln die Fraunhofer-
Institute deshalb jetzt ihre Entwick-
lungen auf diesem Gebiet. Auf einem
gemeinsamen Workshop wurden die
existierenden Loésungen und Kompe-
tenzen analysiert und Konzepte entwi-
ckelt, wie sie sich zu funktionierenden
und demonstrierbaren Gesamtszena-
rien kombinieren lassen. Anhand dieser
integrierten Losungen wird sich das
Potenzial von Ambient Intelligence in
den verschiedenen Anwendungsbe-
reichen anschaulich darstellen lassen.

Hier ist der Kunde
noch Konig

Stuttgart. Zum dritten Mal haben
das Fraunhofer IAO, das Wiesbadener
Unternehmen Mewa Textil-Service AG
& Co. und das Magazin »impulse« den
»Deutschen Service-Preis« vergeben.
Rund 140 Unternehmen bewarben
sich  mit praxiserprobten Service-
Konzepten um die mit insgesamt
20.000 Euro dotierten Preise. Der
erste Platz und 10.000 Euro gin-
gen an das Bremer Unternehmen
»SUS Senioren-Umzugs-Service« von
Karen Pretzer. Sie organisiert fur
Senioren alle mit dem Umzug verbun-
denen Aufgaben. Auch in diesem Jahr
kénnen sich innovative Dienstleister
wieder um den Deutschen Service-

preis bewerben. e 30515

Relativitatstheorie
in 3D veranschaulichen

Berlin. Mit dreidimensionalen, virtu-
ellen Darstellungen anstelle von kom-
pliziertenErklarungenveranschaulichte
die von Fraunhofer FIRST entwickelte
digitale LitfaBsaule auf dem Berli-
ner Wissenschaftssommer Einsteins
Relativitatstheorie. Abends wurde die
LitfaBsaulein die Cross-Media Kurzoper
»C - The Speed of Light« eingebunden.
Fur die dreidimensionale Darstellung
sindimInneren der LitfaBsaule acht Pro-
jektoren angebracht, die die vier Bild-
teile in Stereoprojektion ausleuchten.
Die 3D-Brille des Betrachters enthalt
das Trackingsystem, das seine Position
bestimmtund daran die Bilddarstellung
anpasst—ein Bildeindruck wie ein Holo-
gramm, das im Inneren der Saule
schwebt und von allen Seiten betrach-

I 30509

tet werden kann.

Vernetztes Arbeiten
in China und Indien

Stuttgart. Das Fraunhofer 1AO
veranstaltet vom 23.- 30.Oktober
2005 eine Studienreise nach China
und Indien. Besucht werden Shanghai
sowie Mumbai, Pune und Bangalore.
Innerhalb einer Woche lernen die
Teilnehmer zwei der wirtschaftlich am
schnellsten wachsenden Regionen
dieser Erde intensivkennen. Im direkten
Austausch mit deutschen Managern
und Vertretern lokaler Unternehmen
entwickeln die Teilnehmer L&sungs-
modelle fir das vernetzte und verteilte
Arbeiten. Im Vordergrund stehen
Fragestellungen zu infrastrukturellen
Voraussetzungen, Kostenstrukturen,
Arbeitszeitmodellen und  SchlUssel-
qualifikationen. Um einen intensiven
Austausch und Wissenstransfer sicher-
zustellen, ist die Teilnehmerzahl auf
15 Personen beschrénkt. Weitere
Informationen sind tUber den Webkey

erhaltlich. IS 30514
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3D fiir zwei auf den
Punkt gebracht

St. Augustin. Auf einer Virtual-Reality-
Tagung mit der Ol- und Gasindustrie
prasentierte das Fraunhofer IMK jetzt
ein System, mit dem zwei Benutzer
gleichzeitig mit virtuellen Objekten
interagieren  kénnen.  »TwoView«
ermoglicht so  beispielsweise  die
gemeinsame  Analyse  komplexer
Daten oder das kollaborative Engi-
neering. Dabei erzeugt » TwoView« fur
jeden der beiden Benutzer ein eigenes
stereoskopisches 3D-Bild. Bei anderen
3D-Systemen hangt die Position des
Objekts dagegen von der Position des
Betrachters ab und es ergibt sich fur

jeden Benutzer eine andere rdumliche
Darstellung. LI 30506

Ehrenprofessur fiir
russische Kooperation

Erlangen/Wladimir.  Prof.  Heinz
Gerhéuser, Leiter des Fraunhofer IIS,
sowie Prof. Heinrich Niemann, Lehr-
stuhl fir Mustererkennung der Uni-
versitdt  Erlangen-Nlrnberg, haben
eine Ehrenprofessur der russischen
Staatlichen  Universitdt ~ Wladimir
erhalten. Den Titel erhielten sie fur
ein Programm, das russischen Studie-
renden erméglicht, in  Erlangen
Praktika zu absolvieren, deren

Ergebnisse in russische Hochschulab-
schlisse einflieBen.  MELEA30508

Offene Institute

Darmstadt. Im Rahmen der »Woche
der Wissenschaft« prasentier-
ten sich auch die drei Darmstddter
Fraunhofer-Institute der Offentlich-
keit: Institutsfihrungen vermittelten
den Teilnehmern einen Einblick in
die Forschung, beispielsweise digitale
Wasserzeichen bei einer »StraBen-
Vorlesung« und Sicherheitslicken bei
der Bluetooth-Technologie.

Lebenslanges Lernen
fur die Arbeitswelt

Stuttgart. Wer die eWorld-Ausstel-
lung auf der CeBIT 2005 verpasst hat
oder wer sie gesehen hat und nun
mehr wissen will, kann auf das im
Mérz erschienene Buch »e3World«
zurlckgreifen. Dieter Spath, Instituts-
leiter des Fraunhofer IAO, Walter Ganz
und Till Becker thematisieren darin das
Konzept des lebenslangen Lernens in
der Arbeitswelt. Das Buch gliedert sich
in drei Bereiche: im Teil »work« geht
es um den Wandel der Arbeitswelt
an sich, der Teil »learning« befasst
sich mit den erforderlichen Quali-
fizierungsmaBnahmen, um diesen
Wandel zu bewaltigen, und im Teil
»performance« stehen die Unterneh-
mensprozesse und deren Performanz
im Vordergrund. Denn ob Weiterbil-
dungsmaBnahmen finanziert werden,
hangt meistens von messbaren

Erfolgskriterien ab.

Fahrassistenzsysteme
im Praxistest

Stuttgart. Wie muUssen Fahrassis-
tenzsysteme beschaffen sein, um
tatsachlich ihren Zweck zu erfillen?
Das untersuchen das Fraunhofer 1AO
unddasInstitut fir Arbeitswissenschaft
und Technologiemanagement (IAT)
der Universitat Stuttgart im Rahmen
des EU-Projekts »AIDE«. Damit die
Sensoren und Anzeigen vom Fahrer
akzeptiert werden, mussen sie
genau auf die Verkehrssituation und
den Fahrstil abgestimmt sein. Drei
Demonstrationsfahrzeuge dienen zum
Testen dieser individuellen Anpassung.
AuBerdem werden fur eine Begleit-
studie noch Probanden aus Stuttgart
und Umgebung gesucht, die Fahrassis-
tenzsysteme nutzen oder demndachst

(I 30510]

nutzen werden.
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Fachtagung zum Thema
lernende Maschinen

St. Augustin. Die weltweit groBte
internationale Fachtagung fir maschi-
nelles Lernen, die ICML (International
Conference on Machine Learning)
wird in diesem Sommer an der Univer-
sitdt Bonn vom 7. - 11. August 2005
stattfinden. Zahlreiche Wissenschaftler
von Weltrang, darunter Nobelpreis-
trager, und Experten von Daimler
Chrysler, Google, Yahoo, Siemens,
Microsoft, IBM, NASA und viele mehr
werden auf der Tagung des Fraun-
hofer AIS Uber neueste Forschungs-
ergebnisse und Anwendungen in den
Bereichen maschinelles Lernen, Data
Mining und intelligente Wissensex-
traktion sprechen. Als zentrales wissen-
schaftliches und zunehmend auch
anwendungsorientiertes Forum fir ein
Kerngebiet der Kunstlichen Intelligenz
findet die Konferenz nach sechs Jahren
erstmals wieder in Europa statt — erst-

mals in Deutschland. MELSH30512

Surround-Sound
tiber das Radio

Erlangen/Miinchen. Wie Surround-
Klang Uber Radio und ohne aufwan-
dige Lautsprechersysteme maglich ist,
demonstrierte das Fraunhofer IS jetzt
gleich zweimal: Auf der NAB in Las
Vegas lief im Digitalradio die erste
Rundfunksendung in echtem 5.1-Sur-
round-Sound, die live Uber ein ent-
sprechend erweitertes Autoradio deko-
diert wurde. Um Klangdateien mit Sur-
round-Sound zu versehen, kodiert die
Spatial Audio Software vom Fraunhofer
IIS die Daten platzsparend als Stereo-
signal  mit  Zusatzinformationen.
Auf der »High End« in Munchen pra-
sentierten Bayern Digital Radio (BDR)
und das IIS erstmas digitalen Horfunk
mit  Multikanalton fur Kopfhorer.
Dabei wird die Klangtbertragung zum

Ohr simuliert. ETGW 30502
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Simulationen fir
den Schiffsentwurf

St. Augustin. Schiffsbauer mussen
unter hohem Zeit- und Preisdruck
standig neue Produkte entwickeln. Um
die finanziellen Risiken zu begrenzen,
entwickelt das Fraunhofer SCAI im
Verbundprojekt SESIS ein System, das
die frihe Entwurfsphase mit schnellen
Simulations- und Entwurfstools unter-
stUtzt. Durch klar definierte, offene
Schnittstellen kdnnen neue Simulati-
onsmethoden ebenso wie bereits exis-
tierende genutzt werden. Vorhandene
Anwendungsprogramme werden
mittels Wrapper-Technologie einge-
bunden und kénnen ebenfalls in
vollem Umfang weiter verwendet
werden. AuBerdemwirddieZusammen-
arbeit interner und externer Entwickler
durch eine einheitliche Datenablage
und ein Versionsmanagement unter-
stitzt. Um die Zulieferunternehmen
einzubinden und die Entwurfsprozesse
realistisch abzubilden, wird jetzt ein
Demonstrator fur ein exemplarisches
Szenario aufgebaut und ein Betriebs-
konzept flr die nachhaltige Nutzung

(I 30503

entwickelt.

Mathematik optimiert
die Glasherstellung

Kaiserslautern. Technische Heraus-
forderungen in der Glasherstellung
und -verarbeitung lassen sich durch
mathematische  Modellierung und
Simulation bestimmter Prozesse |6sen.
Themen der »Glass Days« in Kaisers-
lautern waren deshalb die optimale
Steuerung und Glasabkuhlung, die
Simulation des Glaspressens und
schnelle Algorithmen zum Warme-
strahlentransport. Die »Glass Days«
bieten seit 10 Jahren ein Forum zur
Lésung von Problemen rund um die

Glasproduktion.

Telematik statt
Verkehrsinfarkt

Darmstadt. Ob Rockkonzert, FuBball-
weltmeisterschaft oder Olympische
Spiele — internationale GroBveranstal-
tungen sind eine Herausforderung fur
jede Verkehrslogistik: Verkehrsstrome
mussen rechtzeitig entflochten und
situationsabhangig gesteuert werden.
Fur die FuBball-WM 2006 entwickeln
zu diesem Zweck das Fraunhofer ISST
und ein deutsch-chinesisches For-
schungsteam einen digitalen Begleiter.
Zahlreiche Dienste flr Einzelnutzer,
aber auch fur das Verkehrsmanage-
ment werden geblUndelt auf einer
gemeinsamen Plattform angeboten.
Ein aktueller Dienst informiert die
Besucher, wann sie spatestens aufbre-
chen sollten, berlcksichtigt dabei die
Verkehrssituation, den sich verandern-
den Standort sowie individuelle Vor-
lieben. Echtzeitdaten und Prognosen
stellen sicher, dass alle Fans punkt-
lich zum Anpfiff die Stadien errei-
chen. Einmal eingeloggt, erhalten sie
alle relevanten Verkehrsinformationen
Uber Handy, PDA oder andere mobile
Endgerate.

30 Jahre Graphik

Darmstadt.Vor 30 Jahren wurde
Professor Encarnacao als Leiter des
Fachgebiets Graphisch-Interaktive
Systeme (GRIS) an die TU Darmstadt
berufen. Aus dem damals neu gegrin-
deten Forschungsbereich mit drei
Mitarbeitern entstand das internatio-
nale  Netzwerk  »INI-GraphicsNET«
mit Gber 900 Mitarbeitern. Auch das
Zentrumfur Graphische Datenverarbei-
tung, das Fraunhofer IGD sowie viele
andere Institute weltweit sind aus GRIS
hervorgegangen. Unter Encarnacaos
Leitung wurde das »INI-GraphicsNET «
richtungsweisend fur die Forschung
an der Schnittstelle zwischen Mensch
und Computer

Mobiles Europa

Berlin. Gemeinsam mit Nachrichten-
agenturen aus funf Landern haben
das Fraunhofer FOKUS sowie drei
weitere technische Partner im EU-
Projekt MIND mobile Informations-
dienste und neue Geschaftsmodelle
entwickelt. Prasentiert wurden jetzt
im Fraunhofer FOKUS zehn Dienste
aus den Bereichen Businessangebote,
Multimedia-Entertainment, Nachrich-
tendienste, Community-Lésungen und

Medienplattformen.

Neues Klangerlebnis

Halle. Das Multimediazentrum in
Halle wird im kommenden Jahr das
am Fraunhofer IDMT entwickelte
Soundsystem »IOSONO« einsetzen,
und zwar sowohl! fur die Produktion
im Studio als auch fur die Prasenta-
tion in einem eigens ausgestatteten
Kino. Hierflr wird eigens ein Tochter-
unternehmen gegriindet: die IOSONO
Produktion GmbH. Als ndchste Gene-
ration des 5.1.-Sounds kann IOSONO
mit einer Vielzahl von Lautsprechern
»dreidimensionalen«  Klang erzeu-
gen und Gerdusche an jedem Ort des
Raums - und sogar auBerhalb des
Raumes — platzieren.

Hohe Auszeichnung

Erlangen. Der Medizininformatiker
Bernd Blobel wurde zum »Inter-
national Associate« des American
College of Medical Informatics (ACMI)
ernannt. Der Wissenschaftler vom
Fraunhofer IIS erhielt die Auszeichnung
fur seine Forschungen Uber sichere
und  interoperable  Gesundheits-
informationssysteme und Kranken-
akten in verschiedenen Landern. Den
Titel bekamen bisher nur 19 Wissen-
schaftler, darunter vier Deutsche.

| VERANSTALTUNGEN |

[l DIGITALE MEDIEN

02.09.-07.09. Fraunhofer FIRST, FOKUS, IDMT, HHI, IIS und IZM prasentieren
auf der »IFA« in Berlin Lésungen fiir multimediales Leben.
09.09.-13.09. Fraunhofer prasentiert auf der »IBC« in Amsterdam Kompressions-
verfahren zur Verkirzung der Produktionszeiten beim digitalen Kino
28.09. Workshop »Digital Multimedia Broadcasting -
ein vielversprechender Standard fr Deutschland?« im Rahmen
der Asia-Pazifik-Wochen in Berlin. (Fraunhofer FIRST)
Il E-BUSINESS
07.09.-08.09. Fraunhofer FIT und bureau42 GmbH veranstalten das
»3. Symposium Zukunft betrieblichen Wissens«
zum Thema Kompetenzmanagement
13.09. 3. Seminartag »Fit for Service — Dienstleistungen im Griff« Gber
Dienstleistungsunternehmen von morgen. (Fraunhofer IAO)
23.09. Fraunhofer AIS feiert »Alumni- und Institutsfest« mit Executive
Seminar »Spatial Business Intelligence«
27.10. Tagung »Professionalisierung unternehmensinterner

15.11.-18.11.

Dienstleistungen« (Fraunhofer IAO)

Fraunhofer IAO veranstaltet die »Stuttgarter E-Business Tage«
zu Themen wie Unternehmensportalen, Produktdaten-

management und XML

B KOMMUNIKATIONSSYSTEME

07.08.-11.08.

14.09.

15.09.-16.09.

16.10.-20.10.

Das Fraunhofer AIS und die Universitat Bonn veranstalten die »Inter-

national Conference on Machine Learning (ICML)« in Bonn

Das deutsch-osterreichische W3C-Biiro veranstaltet zusammen mit

den Berliner XML-Tagen den W3C-Tag
Seminar »Future Meeting Room« zur Planung von Kommu-
nikationsrdumen (Fraunhofer IAQO)

Fraunhofer FIRST ist Mitveranstalter des »International Symposium

on Wikis« im Rahmen der »OOPSLA-Konferenz« in San Diego, USA

Il KULTUR UND UNTERHALTUNG

13.09.

16.09.-02.10.

Workshop zur spielerischen Wissensvermittlung (» Game-based

Learning«) im Rahmen von DELFI und GMW (Fraunhofer IGD Rostock)

FuBballortungssystem im Praxistest bei den

»U-17-Weltmeisterschaften« in Peru (Fraunhofer IIS)

» Weitere Informationen sowie einen tagesaktuellen Kalender finden Sie im Internet unter www.iuk.fraunhofer.de
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Il MEDIZIN UND LIFE SCIENCES

15.09.

Seminar des Cast-Forums zum Thema »Smart Card«

(Fraunhofer IGD)

Il PRODUKTION

09.11.

09.11.

09.11.-10.11.

Il SECURITY

18.08.

31.08.

31.08.

03.09.

07.09.

08.009.

09.09.

12.09.-16.09.

13.09.-16.09.

14.09.-15.09.

21.09.

Fachtagung des Fraunhofer IAO »Erfahrungswissen in der

Produktion nutzen«

Seminar »Wettbewerbsfahig mit Ganzheitlichen Produktions-

systemen - Von Praktikern fir Praktiker« (Fraunhofer IAO)

Fraunhofer ITWM auf den »20. Hofer Vliesstofftagen«

Seminar »Forensik« des Cast-Forums Uber Moglichkeiten

der digitalen Spurensicherung (Fraunhofer IGD)

Seminar »Sicherheitsmanagement nach [T-Grundschutz«

(Fraunhofer SIT)

Seminar »Entwicklung und Umsetzung von Security Policies«
(Fraunhofer SIT)
Vortrag Uber sichere Software im Rahmen der Wissenstour

der Zeitschrift PM. in Berlin (Fraunhofer FIRST)

Seminar »Entwicklung und Umsetzung eines Sicherheits
konzepts nach IT-Grundschutzhandbuch« (Fraunhofer SIT)
Seminar »Risiko- und Schwachstellenanalyse«

(Fraunhofer SIT)

ININovation-Seminar der INI-GraphicsNet Stiftung

»Patente, Schutzrechte, Lizenzen: |hre Rolle in der Verwertung

offentlicher Forschung«

Seminar »TeleTrusT Information Security Professional (TISP)«

zur Erwerbung des Experten-Zertifikates TISP. (Fraunhofer SIT)
Fraunhofer SIT ist Mitorganisator des » 11th German-Japanese

Symposium Security, Privacy and Safety in the Information Society«
in Tokio, Japan

Seminar »ldentitats- und Berechtigungsmanagement«
(Fraunhofer SIT)

Seminar »Security Awareness und Endanwendersicherheit«

(Fraunhofer SIT)

20-jahriges Jubilaum
des Fraunhofer IIS

# . ~ . Erlangen. Das
Fraunhofer IIS feierte
am 30. Juni 2005 sein

Zwanzig Jahre 20-jahriges Bestehen.

Fraunhofer IS Bekannt wurde das
groBte  Fraunhofer-

Institut mit der Erfindung des MP3-

Musikformates. Das Jubildum nimmt

Institutsleiter Professor Heinz

Gerhéuser zum Anlass, den Blick

in die Zukunft zu richten: »Unser

stetiges Wachstum und unsere Erfolge
motivieren uns, neue ldeen mit Mut
und Tatkraft in innovative Techno-
logien umzusetzen. Wir wollen auch
zukUnftig Impulsgeber fur die Wirt-
schaft sein und unsere Kompetenzen
weiter ausbauen.« Im  Zentrum
stehendieEntwicklungvonintegrierten

Schaltungen, die Informations- und

Kommunikationstechnik  sowie die

Medizin- und Pruftechnik. Um die

Forschungsaktivitdten  ortlich  zu

konzentrieren, werden die Biro- und

Laborkapazitaten des vor drei Jahren

erstellten Institutsgebdudes in Erlan-

gen verdoppelt.

Medienkunst
ausgezeichnet

St. Augustin. FUr ihre Medienkunst-
installation »Energie_Passagen« wur-
den die Fraunhofer-Wissenschaftler
Monika Fleischmann und Wolfgang
Strauss mit dem Industrie Forum
Communication Design Award ausge-
zeichnet. »Energie_Passagen« ist ein
begehbares, auf die StraBen projizier-

bares Zeitungsarchiv. WWEISW 30504

» Weitere Informationen sowie einen tagesaktuellen Kalender finden Sie im Internet unter www.iuk.fraunhofer.de
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22.09.
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Seminar »Sicherheitsmanagement nach BS 7799 und ISO/IEC
17799« (Fraunhofer SIT)

28.09.-30.09. Intensivseminar »Hacking - Angriffsmethoden und Abwehrstra-
tegien« (Fraunhofer SIT)

06.10. Seminar »Entwicklung sicherer Web-Anwendungen«
(Fraunhofer SIT)

06.10. Informationstechnisches Kolloquium Karlsruhe
»Bildfolgeauswertung«(Fraunhofer IITB)

19.10. Fraunhofer SIT veranstaltet zusammen mit dem BSI den
»IT-Grundschutztag«

20.10. Seminar »Virtual Private Network«
(Fraunhofer SIT)

20.10. Seminar des Cast-Forums zum Thema »Enterprise Security«
(Fraunhofer IGD)

09.11.-11.11. Intensivseminar »IT-Sicherheitsmanagement«
(Fraunhofer SIT)

09.11. Fraunhofer SIT auf dem »Security Symposium«
des Telekomforums in KéIn

01.12. SIT-Sicherheitsforum 2005 zum Thema
»ldentity-Management» in Darmstadt

B SOFTWARE

15.11.-24.08. Fraunhofer FIRST und ISST veranstalten mit der BTU Cottbus das
Software-Forum »Service Oriented Architecture« in Berlin

26.09.-29.09. Fraunhofer IESE veranstaltet ein Seminar zum Thema »Quality Assu-
rance in Reuse Contexts« auf der »9th International Software
Product Line Conference« in Rennes, Frankreich

15.11.-16.11. Fraunhofer IESE ist Mitveranstalter der » German DASMA MetriKon
Conference« Uber Software-Metriken und Aufwandschatz-
verfahren in Kaiserslautern

Il VERKEHR UND MOBILITAT
18.10.2005 Seminar »Effiziente Prozesse & innovative Lésungen in der

Kfz-Schadensregulierung« (Fraunhofer IAO)

Il E-Government

28.10.2005

Das Fraunhofer eGovernment-Zentrum veranstaltet den

Strategieworkshop »eGovernment fiir die Wirtschaft«

Frische Ideen
braucht das Land

Rostock. Das Fraunhofer IGD hat
erstmals den fachspezifischen Ideen-
wettbewerb  »Computer  Graphics
2005« veranstaltet. Forscher des
Instituts sowie verbundener Einrich-
tungen waren aufgefordert, praxis-
taugliche Geschaftsideeneinzureichen.
Die Jury aus Vertretern der Wirtschaft
pramierte die Video-Software von
Dipl.-Inf. Mirko Ebert mit dem ersten
Platz und 3.000 Euro Preisgeld. Mit
der neuen Software koénnen Nutzer
sowohl Informationen in Videos hin-
zufligen als auch abrufen. So lasst
sich Teamarbeit unter Mitarbeitern an
mehreren Orten besser organisieren.

Europas Aktionsplan
fir mehr Sicherheit

Briissel. Ein umfangreiches EU-
Programm zur »Starkung von Freiheit,
Sicherheit und Recht« ist jetzt vom Rat
»Justiz und Inneres« angenommen
worden. Die Staats- und Regierungs-
chefs hatten das so genannte »Haager
Programm« bereits Ende 2004 abge-
segnet. Die Vorhaben reichen von
der Einflhrung neuer Reisepdsse mit
biometrischen Merkmalen Uber die
Starkung der Zusammenarbeit bei der
Terrorismusbekampfung bis hin zum
Schutz von wichtigen Infrastrukturen.
Nach Angaben des BITKOM sind viele
der vorgesehenen MaBnahmen fur
die IT-Branche von Interesse, wie etwa
die Einrichtung eines Informations-
und Koordinierungsnetzes fir Migra-
tionsbehdrden, Mindestnormen fur
die biometrische Identifikation in Per-
sonalausweisen, ein Visa-Informati-
onssystem, Vorratsdatenspeicherung,
Fingerabdruck-Datenbanken oder ein
europaisches Strafverfolgungsnetz.

» Weitere Informationen sowie einen tagesaktuellen Kalender finden Sie im Internet unter www.iuk.fraunhofer.de
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I A
INTERNATIONALE
FUNKAUSSTELLUNG Fra un h Dfer

WORLD OF CONSUMER ELECTRONICS Gesellschaft

Berlin, 2.-7.9.2005

Forschung fur multimediales Leben

Besuchen Sie uns auf der Internationalen Funkausstellung in Berlin (Halle 5.3)

Digital horen.

Alles furs uneingeschrankte Horvergntigen: Die Fraunhofer-Institute bieten kreative und
effektive Losungen fir Urheberrechtsprobleme und arbeiten standig an der Verbesserung
der Klangqualitat. Selbst auf mobilen Abspielgeraten ist jetzt Surroundqualitat garantiert,
und das Copyright steht dem Herunterladen von digitalen Produkten nicht mehr im Weg.

Interaktiv sehen.

Keine Leinwand, keine Maus und keine Bedienungsanleitung trennen den Menschen von
der digitalen Welt: Mit Gesten gibt der Benutzer seinem Gerat Anweisungen, taucht in die
dreidimensionalen Features ein und gestaltet sie intuitiv. Der digitale Raum gleicht sich der
realen Welt immer mehrm und bietet.so authentisches Multlmed|avergnugen

Mobil agieren.

Zeit und Raum spielen bald keine Rolle mehr: Wo und wann man will, stehen dank der
neuesten Fraunhofer-Entwicklungen Musik, Filme und elektronische Helfer in bester Qualitat
zur Verfugung. Auf dem Schreibtisch, am Flughafen und beim Sport tragt jeder Kino und
Hifi-Anlage in der Westentasche, und der Golfball entpuppt sich als intelligenter Trainer.

Auf dem Fraunhofer-Stand erwarten Sie die Institute fir Rechnerarchitektur und Softwaretechnik (FIRST), Nachrichtentechnik (Heinrich
Hertz Institut, HHI), Digitale Medientechnologie (IDMT), Integrierte Schaltungen (lIS) und Zuverlassigkeit und Mikrointegration (I1ZM).
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